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1. Ciel zadania

Druhé praktické cviCenie je zamerané na experimentovanie pri prelomeni ochrany
bezdrbtovej siete zabezpecenej pomocou WPA. Cielom cvicenia je experimentovat'a
vyskusat’ niektoré vybrané techniky prelomenia tejto ochrany a nasledne ziskat pristup do
bezdrbtovej siete.

Po UspesSnom prelomeni zabezpelenia WPA sa pokuste pripojit’ do siete BKS, asociovat's
pristupovym bodom a ziskat’ od neho IP adresu pomocou protokolu DHCP. V zaverecnej
sprave uvedte postup prace a stru¢ne zakladny princip zabezpecenia bezdrbtovej siete
technoldgiou WPA ako aj stru¢ny princip metddy, ktoru ste pouzili na jej prelomenie a popis
inych pouzitelnych pristupov. Taktiez uved'te aké programy ste pouZili a ktoré prepinace ste
sarozhodli pouzit’ a preco.

2. Technické a programové prostriedky

Pre Uspesné dosiahnutie cielov zadania a na efektivny vyskum parametrov intenzity
signalu, potrebuje Student nasledujice technické a programové prostriedky:

¢ Notebook s OS Microsoft Windows [/ OS Linux
e Internd sietova karta
e Pristupovy bod ASUS WL-500W so zabezpecenim WPA
e Softvérové vybavenie
0 Balik Aircrack-ng-win v1.0'
0 Balik Aircrack pre OS Linux®

3. Vyznam pouzitych skratiek

- Ad-hoc siet’ - necentralizovana siet' mobilnych uzlov bez stalej topoldgie

- 802.11 — subor wifi Standardov

- AP - Access point — zariadenie, ku ktorému sa pripdjaju klienti bezdrotovej siete

- WPA - wifi protected Access — bezpecnostna ochrana wifi sieti

- IEEE - Institute of Electrical and Electronics Engineers — medzindrodnd neziskova
organizacia pre vyvoj mnohych telekomunika¢nych a sietovych Standardov.

! http://tinyshell.be/aircrackng/wikif/index.php
? http://www.wirelessdefence.org/Contents/Files/aircrack-2.41.tgz



4. Zabezpecenie bezdrotovych sieti WPA a WPA2

WPA (Wi-Fi Protected Access, Wi-Fi chrdneny pristup) je druh zabezpecenia bezdrétovych
pocitacovych siti. Vznikol ako reakcia na vazne bezpecnostné nedostatky objavené v
predchadzajicom systéme WEP (Wired Equivavelnt Privacy). VyuZiva hardware podporujuci
WEP, ale vhodnymi doplnkovymi mechanizmami (ako napr. praca s kl'd¢mi) sa snazi
eliminovat’ jeho slabé miesta. Je vhodné spomenut, Ze tento druh zabezpecenia nefunguje v
ad-hoc sietach (da sa pouzit' iba WEP).

Pre vyrieSenie problémov stvisiacich s WEP bolo navrhnuté IEEE 802.11i, ratifikované v
juni 2004. Situdciu s prelomenym WEP ale bolo treba urychlene riesit uz v roku 2001, preto
aliancia Wi-Fi publikovala WPA (Wi-Fi Protected Access), ktoré je vlastne ¢astou 802.11i.
Kompletnou implementdciou Standardu IEEE 802.11i je WPA2 - naslednik WPA, ktory ale nie
je podporovany niektorymi starsimi sietovymi kartami.

4.1. Specifikacia WPA a WPA2

WPA umozriuje autentifikdciu a vymenu kfti¢ov pomocou IEEE 802.1x (pouZiva EAP),
Sifrovanie a zabezpecdenie integrity sprdvy pomocou TKIP alebo CCMP (AES).
WPA2 je zaloZené uz na hotovom Standarde 802.11i a urcuje nutnost’ pouzivat' CCMP.

Pouziva sa hierarchia kl'icov:

* Pairwise Master Key (PMK) — (hlavny pdrovy kl'i¢)
tajny kl'd¢ medzi AP a kazdou STA (v pripade ,,personal“ verzie je to spolo¢ny Pre-
Shared Key), jeho poznanie sa dokazuje pri autentifikacii pomocou 4-cestného EAPOL
(802.1x)

* Pairwise Transient Key (PTK) — (prechodny parovy kl'i¢)
krac¢ derivovany z PMK a hodnét Nonce pouzitych pri autentifikacii, pouZije sa v
danom sedeni (session) na vytvaranie kl'ticov pre Sifrovanie a autentifikaciu

* Group Transient Key (GTK) — (prechodny skupinovy kI't¢)
urceny pre vSetky stanice na desifrovanie broadcast komunikacie

* EAPOL-Key Encryption Key (KEK) a EAPOL-Key Confirmation Key (KCK) — kl'ice pre
prenos kltic¢ov cez EAPOL (kIi¢ na Sifrovanie kI'tica; kI'ti¢ na potvrdzovanie klica) -
derivované z PTK

* Temporal Key (TK) — (docasny kl'i<)
kla¢ (krace) pre Sifrovanie a zabezpecenie integrity jedného datového ramca -
derivované z PTK a pocitadiel ramcov.



4.1.1. IEEE 802.1x/EAP

Na autentifikdciu a vymenu klticov je v IEEE 802.11i urceny 4-cestny “handshake
pomocou EAPOL — EAP over LAN sprdv (Extensible Authentication Protocol over LAN,
rozsiritelny autentifikacny protokol cez lokalnu siet’), ktoré definuje Standard IEEE 802.1x,
zaloZeny na EAP (RFC 2284, 3748) (Extensible Authentication Protocol, rozsiritelny
autentifikacny protokol). Vymena kl'ti¢ov sa robi spolu s autentifikdciou ihned po asociacii
stanice, a tieZ pri poZiadavke stanice o STA-to-STA (stanica stanici) komunikaciu s inou
stanicou.

Typy EAP, ktoré Wi-Fi aliancia testuje a certifikuje pod WPA a WPA2 pre Enterprise
(korpordtne) pouzitie (program ,,Extended EAP*, ktory bude o niekolko mesiacov zrejme
povinny pre certifikaciu WPA2), su:

e EAP-TLS - Extensible Authentication Protocol Transport Layer Security (bezpecnost’
transportnej vrstvy) (povodne jediny testovany typ),

e EAP-TTLS/MSCHAPv2 - EAP-Tunneled TLS/Microsoft Challenge Authentication Handshake
Protocol (tunelovana bezpecnost na transportnej vrstve - protokol na podanie rik pomocou
vyzvovej autentifikacie od Microsoftu),

* PEAPVO/EAP-MSCHAPv2 - Protected EAP/Microsoft Challenge Authentication Handshake
Protocol (zabezpeceny EAP),

* PEAPV1/EAP-GTC - Protected EAP/Generic Token Card (vSeobecnd karta s tokenom),

e EAP-SIM - vzdjomné overovanie a vymena kl'iCov pomocou SIM kariet pouzivanych v GSM
sietach.

Mimo certifikdcie (nezahrnuté kvoli nedostatoc¢nej trovni ochrany) je mozné pouzivat' aj iné
typy EAP, medzi ktoré patria:

o EAP-MD5
e LEAP - Cisco Lightweight EAP.

4.1.2. TKIP

zasifrované pomocou RC4

| MACHhlavicka | N {@B) |Ext.IvV@B)| Data |  mcC@B | Icv@e) | FCS |
WEP 00000 1 [KeyID
TSC | g oy | TSCO & bit) | (1 bit) | @ bit TSC2 | TSC3 | TSC4 | TSC5
Extlv

Obrazok 1 - Enkapsulacia TKIP



TKIP bolo navrhnuté tak, aby iSlo implementovat na starom hardvéri. Format ramca
zasifrovaného pomocou TKIP je na obr. 1 a je kompatibilny s pévodnym formatom —
rozliSeny podla bitu ExtIV.

Na Sifrovanie sa pouZiva RC4. IV bolo rozsirené na efektivne 64 bitovy TKIP Sequence
Counter — TSC (sekvencné pocitadlo pre TKIP), ktoré sa pri jednom PTK nesmie opakovat.
Druhy bajt ,,WEPSeed* pévodného IV sa nastavuje vzdy WEPSeed=(TSC1 | 0x20) & ox7f, ¢im
sa zabrani ,,slabym* IV z FMS Gtoku. Sifrovaci kl'd¢ TK sa pomocou per-packet key mixing
stale meni. Na zabezpedcenie integrity sa okrem ICV (pritomnom na pévodnom hardvéri)
pouziva algoritmus Michael.

4.1.3. CCMP

zasifrované pomocou CCM

| MAC hlavicka | CCMP hlavigka (4B) | Data [  mC@B) | FCS |

0 [00000F 1 iKeylD

(18) | (5 bit) i (1 bit) } (2 bit)
Extlv

Obrazok 2 - Enkapsulacia CCMP

PNO | PN1 PN2 | PN3 | PN4 | PN5

WPA2 poZaduje zabezpecenie prevadzky pomocou Counter-Mode/CBC-MAC
protokolu — skratka CCMP. Pouziva 128-bitové AES (Sifra Rijndael, 128-bitova velkost’ kltica,
128-bitové bloky) na zabezpecenie utajenia — Counter mdd a integrity - MIC (Message
Integrity Code, integritny kdéd spravy) vypocitany pomocou CBC-MAC. PN (Packet Number,
Cislo paketu) sa spolu s polami z MAC hlavicky (Destination Address, Priority) pouzije na
vytvorenie nonce (N-once, jednorazova hodnota) pre pocitadlo (Couter), ktoré slizi na
Sifrovanie a zabezpecenie integrity dat v CCM.

Format zasifrovaného ramca je na obr. 2. Nie je konkrétnym pravidlom odliSitelny od
TKIP (vid. obr. 1), pouzitd Sifra je dohodnuta pocas vymeny EAPOL paketov.

CCMP sa v sucasnosti povaZzuje za velmi bezpecné — napriek pouzitiu jedného kl'ica pre
Sifrovanie aj MIC je CCM dokazatelne bezpecné, t.j. aspon tak bezpecné ako pouzitd AES
Sifra.

4.2. Slovnikovy utok
Slovnikovy utok je technika na lamanie kddov alebo autentifikacnych mechanizmov

sp6sobom, pri ktorom sa tutocnik pokisa hadat klu¢ podla pravdepodobnych hodnét. Teda
napr. hadanim vsetkych slov daného jazyka.



4.2.1. Slovnikovy utok na PSK

Primary Master Key sa pri WPA-PSK vytvara z kl'i¢a — ,,passphrase‘ — PSK (Pre Shared
Key, predzdielany kl'i¢) a SSID siete pomocou funkcie PBKDF2 s pouZitim 4096 iterdcif
HMAC-SHA1 (Hash Message Authentication Code, autentifikacny kéd spravy pouZzitim hashu
- Secure Hash Algorithm, bezpedny hashovaci algoritmus), teda vlastne 8096 invokacii
funkcie SHA1. Vypocet je zdihavy aj na modernych pocita¢och, ¢o slovnikovy ttok zna¢ne
spomaluje.

Funkcia derivacie PMK z PSK bola velmi dobre zvolena (je vypoctovo ndroc¢nd), a
preto je mozny iba slovnikovy utok. Pouzitie silného, neslovnikového (¢o najdlhsieho) hesla
spolahlivo zabezpedi WPA siet’ pred Gtokmi na heslo zvonka.

4.2.2. Slovnikovy utok na LEAP

Proprietarna Cisco autentifika¢nd metdda Lightweight EAP (LEAP), ktoru
implementovalo viacero vyrobcov do svojich zariadeni, je velmi lahko prelomitelnd, ¢o firma
Cisco velmi dlho popierala. Utok odhalil Joshua Wright a publikoval ho v septembri. LEAP
pouziva prenos mena ako plaintext a na overenie hesla modifikovani MSCHAPv2
challenge/response schému, kde 8-bajtovy challenge text je 3 krat nezavisle zasifrovany 56-
bitovym DES a poslany ako 24-bajtova odpoved. Na vygenerovanie troch klticov pre DES je
pouzity 16-bajtovy nezasoleny MD4 hash (tzv. NT hash, pouZivany vo Windows) hesla.
Pouzity spdsob paddingu (zarovnania) je hlavnou slabinou LEAP:

1.k 10¢&: H1 H2 H3 H4 H5 H6 H7
2.k I0&:H9H10 H11 H12 H13 H14
3.k TU¢:H15H1600000-pa t nulovych bajtov

Treti kI'd¢ ma tak iba 216 moZnosti — po deSifrovani response vieme urcit’ 2 posledné bajty
MD4 hashu, ¢o umozZni jednoduché vyhladanie v pred vypocitanej tabulke hashov (v
slovniku) — overit’ deSifrovanim DES stadi iba malu cast’ slovnika. Vypocet MD4 hashov je
navyse velmi rychly a vd'aka popularite lamania Windows hesiel existuju rozsiahle
(vylerpdvajlce) pred vypocitané tabulky.

Utoku je mozné zabranit pouZitim inej autentifika¢nej metddy, napriklad EAP-TLS s
existujucou PKI.

4.2.3. Utoky na iné EAP

Medzi menej bezpecné typy EAP patri MD5 — algoritmus MD5 bol totiz prelomeny
(august 2004, Xiaoyun Wang, Dengguo Feng, Xuejia Lai and Hongbo Yu) a je len otdzkou
¢asu kedy niekto zverejni aplikdciu, ktord EAP-MD5 zneuzije v praxi.

Dalej EAP, pri ktorych sa pouzivaju certifikdty (EAP-TLS, EAP-TTLS-), st bez overenia
autenticity nachylné na man-in-the-middle Gtoky.



5. Postup cvicenia

Pokial' eSte nie su vysSie uvedené programy nainstalované, je potrebné ich
nainstalovat. Pre OS Windows je okrem balika Aircrack-ng-win nevyhnutné dalej v adresari
bin v ramci Aircrack instalacie prepisat’ stibor cygwin1.dll>. Podobne aj stibory Peek.dll,
Peeks.sys a msvcryo.dll*. Pre OS na béze Linuxu je postacujlce nainstalovat’ len balik Aircrack.

V bezdrétove;j sieti BKS su pripojené dva poditace, ktoré su asociované s pristupovym
bodom a prebieha medzi nimi komunikacia. Z jedného pocitada bolo spustené kopirovanie
velkého mnoZstva suborov na iny pocitac. Oba pocitace bezia pod OS Windows XP.
Kopirovanie suborov bude trvat’ priblizne 45 mintt. Okrem toho sa bude jeden pocitac
periodicky ku AP pripdjat’ a odpdjat’s cieflom umoznit’ zachytenie aj ivodnej asociacnej fazy
komunikacie.

Po oboznameni s programovym vybavenim sa pokuste odchytit’ tito komunikaciu v
sieti BKS najma sa zamerajte na Uvodnu fazu asociacie. Pokial budete zachytavat ramce,
nastuduijte si zakladny princip zabezpecenia bezdrétovych sieti technoldgiou WPA, jej
slabiny a pristupy ako ju prelomit. Po zachyteni dostatocného poctu rdmcov podrobte
zachytené data analyze a pokuste sa vybranou metddou prelomit’ toto zabezpecenie.

Po Uspesnom prelomeni zabezpeclenia WPA sa pokuste pripojit’ do siete BKS,
asociovat’s pristupovym bodom a ziskat’ od neho IP adresu pomocou protokolu DHCP

6. Vysledky skiimania

Po spusteni zvoleného operacného systému(v mojom pripade Linux v distribucii
Ubuntu), musime upravit' nastavenia bezdrétovej sietovej karty. Pre potreby ndasho
skiimania je potrebné nastavit’ tuto kartu do monitorovacieho rezimu, ktory nam umozni
odchytavat’ skimané ramce. Zadanim nasledovného prikazu sa tak stane:

airmon-ng start wlano
Spravnost’ nastavenia predchadzajiceho kroku dosiahneme prikazom iwconfig, ktory

nam zobrazi vSetky bezdrbétové sietové rozhrania. Zobrazi sa nam vypis podobny tomu,
ktory je zobrazeny na obrazku 3.

3 http://www.dll-files.com
* http://www.tuto-fr.com/tutoriaux/crack-wep/fichiers/wlan/winxp/Peek.zip



wlan0 IEEE 802.11bg ESSID:""
Mode:Managed Frequency:2.452 GHz Access Point: Not-Associated
Tx-Power=0 dBm
Retry min limit:7 RTS thr:off Fragment thr=2352 B
Encryption key:off
Power Management:off
Link Quality:0 Signal level:0 Noise level:0
Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0
Tx excessive retries:0 Invalid misc:0 Missed beacon:0

mon0 IEEE 802.11bg Mode:Monitor Frequency:2.452 GHz Tx-Power=0 dBm
Retry min limit:7 RTS thr:off Fragment thr=2352 B
Encryption key:off
Power Management:off
Link Quality:0 Signal level:0 Noise level:0
Rx invalid nwid:0 Rx invalid crypt:0 Rx invalid frag:0
Tx excessive retries:0 Invalid misc:0 Missed beacon:0

Obrazok 3: Prepnutie sietovej karty do monitorovacieho rezimu

Dalej musime nastavit zachytdvania sprav pri inicializcii komunikécie klienta
s pristupovym bodom. Na tento uUcel ndam poslizi pomocny program airodump. Ako
parametre programu zadame dislo kanala, SSID pristupového bodu, nazov suboru do
ktorého budeme ukladat’ zachytené u(daje anakoniec nazov nasho monitorovacieho

rozhrania. Prikaz teda bude vyzerat nasledovne :
airodump-ng -c 9 -bssid 00:14:6C:7E:40:80 —w psk mono

V pripade, ak sa nam nepodarilo stale zachytit’ autentifikacné udaje, mézeme zvolit’
aktivny sp6sob utoku, kedy do siete podvrhneme data, ktoré indikuju preruSenie spojenia
klienta s pristupovym bodom a vynutia opatovnu autentifikdciu klienta. Pre spustenie tychto
krokov musime vykonat’ nasledovny prikaz, ktorym takéto data odoSleme do siete, a to
prostrednictvom programu aireplay-ng s nasledovnymi parametrami :

aireplay-ng -0 1-a 00:14:6C:7E:40:80 -c 00:0F:B5:FD:FB:C2 mono

Prepinac -0 urcuje typ utoku —a SSID pristupového bodu a —-c MAC adresu klienta. Po
spravnom zadani prikazu by sa mal objavit’ nasledovny kontrolny vypis :

11:09:28 Sending DeAuth to station - STMAC: [00:0F:B5:34:30:30]

Poslednym a najzaujimavejsim krokom je prelomenie zdielaného klica PSK, a to
pomocou slovnikového utoku. Pre dosiahnutie takéhoto Utoku ndam opat’ poslizi program
aircrack-ng, ktory ma v sebe vbudovany slovnik ,,password.Ist”. Ak si chceme vytvorit
vlastny slovnik a dtok skusat’ na rflom, program JTR password cracker je vybornd volba.
Samotny utok, vktorom sa pokudSame autentifikovat pomocou jednotlivych kldcov zo
slovnika spustime prikazom:

aircrack-ng -w password.Ist -b 00:14:6C:7E:40:80 psk*.cap



Ako parametre programu zadavame za prepinacéom -w nazov slovnika, -b urcuje
adresu pristupového bodu aposlednym parametrom su
autentizacnymi Udajmi. Pokial tieto subory obsahuji spravnu autentizaciu zachytenu
pri zaCiatku komunikacie medzi klientom a pristupovym bodom, objavi sa vypis podobny

tomu na obrazku ¢ 4.

Opening psk-0l.cap
Opening psk-02.cap
Opening psk-03.cap
Opening psk-04.cap
Read 1827 packets.

# BSSID

1 00:14:6C:7E:40:80 teddy

ESSID

Choosing first network as target.

Obrazok 4: Vypis v pripade, Ze bola zachytena kompletna inicializacia spojenia

V tomto pripade zacne program aircrack-ng postupne testovat’ jednotlivé ki

subory

Encryption

WPA (1 handshake)

so zachytenymi

IR

uce zo

slovnika, a tak sa pokusa prelomit’ zdielany kl'i¢. Tento proces méze trvat aj niekolko minut.
To samozrejme zavisi od vykonu procesora a dizky pouzitého slovnika. Uspe3né prelomenie
zdielaného kl'ica zobrazuje obrazok 5.
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7. Zaver

Na praktickom cviceni €. 4 sme sa oboznamili s zabezpedenim bezdrbétovych sieti
WEP a WEP2. Nase vedomosti sme sa snazili prakticky vyskdsat pri prelamovani zdielaného
klu€a PSK programom aircrack-ng. Svoje experimenty a zistenia sme vykonavali na
testovacich sietach a programami, s ktorymi sme sa vopred patricne oboznamili. Prakticky
sme odskusali zakladny rozdiel principu fungovania oboch smerovacich protokolov.

V zdavereCnej sprave sme uviedli postup prace a strucne zdakladny princip
zabezpedenia bezdrétovej siete technolégiou WPA ako aj stru¢ny princip metddy, ktoru ste
pouzili na jej prelomenie a popis inych pouzitelnych pristupov. Taktiez sme uviedli aké
programy sme pouZzili a ktoré prepinace sme sa rozhodli pouzit’ a preco.



