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1. Uvod do problematiky

Internet je verejne dostupny celosvetovy systém vzdjomne prepojenych pocitacovych
sieti. Pozostava z tisicok mensich komercnych, akademickych, vladnych a vojenskych sieti.
Sluzi ako prenosové médium pre rozne informacie a sluzby ako napr. elektronickd posta,
chat, WWW (World Wide Web). Data akomunikacia v Internete prebieha pomocou
prepinania datagramov, ato hlavne za pouzitia Standardizovaného sietového protokolu
IP(Internet Protocol) vo verzii 4 a mnohych dalsich protokolov. V tomto protokole je kazdy
uzol identifikovany 32 bitovym Cislom, tzv. IP adresou.

Prvé uzly tvoriace internet vznikli uz v roku 1964 ako ARPANET, siet vytvorena
skupinou ARPA (Advanced Research Projects Agency) ministerstva obrany Spojenych Statov
Americkych. Pri vtedajSom ndvrhu sietového protokolu IP sa nepocitalo s takym obrovskym
rozmachom tejto technoldgie, o v sicasnosti sposobuje mifanie rozsahu volnych verejnych
IP adries. Organizdcia IANA1 vo svojej sprave [1] predpoveda minutie adresného priestoru
IPv4 na druhy kvartal roku 2011. Toto tvrdenie predstihuje vyobrazenie aktudlnej situacie
adresného priestoru(pozri Obrazok 1), ktoré sa generuje na zédklade informacii IANA.

VPresent status

Reserved blocks(IANA)

11/256 blocks

X-day (estimation)

Mar 03, 2011
Until X-day (estimation)

100 days
Num of IPv4 Address

163,551,465

@Netoore  via IPv4

Obrazok 1 - odpocitavanie volnych IPv4 adries ku diiu 23.11.2010 [2]

Sietovy protokol verzie 6 (Internet Protocol version 6, IPv6) sa ma stat nasledovnikom
sucasného nosného protokolu celého internetu a ma vyriesit mnohé nedostatky protokolu
verzie 4, ato hlavne vyrazné rozsirenie adresného rozsahu na 128 bitov. V niektorych
starsich literatdrach byva tiez nazyvany ako IP Next Generation (IPng) [3] a postupne (no
velmi pomaly) sa zacina vo svete nasadzovat.

' JANA (Internet Assigned Numbers Authority) je zodpovedna za globalnu koordinaciu adresovania IP, spravy
koreriovych DNS a dalsich internetovych protokolov



2. Vlastnosti a prinos sietového protokolu IPv6

Ako uZ bolo spomenuté v Uvode, sietovy protokol verzie 6 (IPv6) je nasledovnik
suc¢asného kmenového protokolu celého internetu — IPv4. V priebehu 90 rokov dramaticky
narastol pocet pouzivatelov internetu, [udia a podniky zacali pouZivat nespocetné aplikacie
zaloZzené na internete (video telefonovanie, hlasovy prenos cez internet, kolaboracné
nastroje, socidlne siete). To vSetko spOsobuje rychly ubytok IPv4 adries a otvara dvere
tomuto novému internetovému protokolu

S novym obrovskym (priam az nekonecnym) rozsahom IPv6 adries sa predpokladd, Ze
budd mat IP adresu vSetky elektrické zariadenia. Nie len mobilné telefény a autd, no vedci si
predstavuju aj vyrobu IP chladniciek, IP televizorov a pod. Ved' nie je sa ¢o ¢udovat, ked
v novom protokole IPv6 je rozsah pre 3.4x10%® (340 sextilionov) adries. To je priblizne

4.3x10% (430 triliénov) adries na Stvorcovy palec zemského povrchu [4].
2.1.Datagram v IPv6

Datagram v IPv6 ma stale zakladny tvar, Cize zacina hlavickami, za ktorymi nasleduju
prenasané data. V porovnani zo starSou verziou protokolu vsak doslo k vyraznej zmene,
ked%e hlavicka mda konstantn velkost. Hlavitka IPv4 mala premenlivi dizku a jednotlivi
Gcastnici komunikacie mohli pripajat nepovinné volby podla potreby. IPv6 naproti tomu
hlavicku minimalizovalo a obmedzilo len na najzdkladnejSie polia. VSetky nepovinné,
dopliujlce a rozsirujuce udaje boli presunuté do rozsirujucich nepovinnych hlaviciek.

Tvar zdkladnej hlavicky a IPv4 a IPv6 vidiet na obrazku Obrazok 2. Napriek tomu, Ze sa
zdrojové a cielové adresy zvacsili stvornasobne, velkost celého datagramu vzrastla vdaka
zjednoduseniu iba dvojndsobne.

0 N 8 l12 16 lzn 12! IZI 3

Version 1HL | Type of Service Total Length

Identification Flags Fragment Offset

Time to Live Protocol Header Checksum

IPv6 Header

0 4 8 12 l15 lle 124 12! 2 36 lﬂ) l“ a8 l& 56 160 63

Version| Traffic Class Flow Label Payload Length Next Header Hop Limit

Obrazok 2 - porovnanie datagramov protokolov IPv4 a IPv6 [zdroj: cisco.com]



Opis jednotlivych poli datagramu IPv6:

e Verzia (version, 4b) — zahdjenie IP datagramu, identifikuje verziu protokolu

e Trieda prenosu (traffic class, 8b) — vyjadruje prioritu datagramu alebo jeho zaradenie
do urditej prepravnej triedy. Umozriuje poskytovat sluzby zo zaru¢enou kvalitou.

* Znacka toku (flow label, 20b) — umozriuje oznacovat prud datagramov s rovnakymi
vlastnostami, a tak ulahéuje smerovacom smerovanie tychto datagramov.

» Di?ka déat (payload length, 16b) — nesie udaj o dike dat datagramu, resp. pocet
bajtov nasledujucich za Standardnou hlavickou

« Dalia hlavicka (next header, 8b) — nesie identifikaciu daldich dat alebo rozsirujlcej
hlavicky za Standardnou hlavickou

e Dosah (hop limit, 8b) — ndhradnik starSieho pola Zivotnost datagramu (TTL). Urcuje
kolko skokov moézZe datagram maximalne spravit. Kazdy smerovac po ceste znizuje
hodnotu o jedna.

e Zdrojova acielova adresa (Source address, destination address, 128b, 128b) — IP
adresy komunikacie. Zaberaju najvacsiu cast celej hlavicky. Viac sa hlavickdm
venujem v dalSej kapitole 2.2 Adresy v IPv6.

2.2.Adresy v IPv6

Medzi hlavné prinosy IPv6 patria vdcsie adresy. V porovnani s IPv4 sa ich velkost
zvacsila Stvorndsobne na 128 bitov a zmizli taktiez oznamovacie (broadcast) adresy. Vznikol
ale novy typ sprav — vyberové, Cize stale existuju tri druhy adries:

- Individualne (unicast) adresy — klasické adresy identifikujlce jedno sietové rozhranie

- Skupinové (multicast) adresy — slUZia na adresovanie skupin zariadeni, pricom musia
byt data dopravené vsetkym ¢lenom skupiny

- Vyberové (anycast) adresy - sluzZia tieZ na adresovanie skupin zariadeni, no data su
dorucované iba jednému najblizsiemu ¢lenovi skupiny

IPv6 adresa sa zvycCajne zapisuje ako osem skupin po Styroch hexadecimalnych Cislach:
0123:0000:0000:0000:fedc:ba98:4567:89ab

KedZze suU nové adresy omoc dlhsie, boli prijatych niekolko pravidiel pre
zjednodusenie zapisu adries. Ak skupina Cislic obsahuje 0000, je moZné tuto skupinu
vynechat. Ak su vysledkom takéhoto zjednodusenia viac ako dve po sebe nasledujice
dvojbodky, je mozné ich zredukovat na dve dvojbodky. Jedinou podmienkou je existencia len
jednej skupiny takychto dvojbodiek. Adresu vyssie méZeme teda skrétit na niektoré
z nasledujucich adries:

0123:0:0:0:fedc:ba98:4567:89ab
0123:0:0::fedc:ba98:4567:89ab
0123::fedc:ba98:4567:89ab



Rozdelenie IP adries a vymedzenie Specidlnych adries je komplikovanejSie ako pri
starsej verzii. Ako zakladné rozdelenie rozsahu adries sa da povazZovat nasledujuce:

/128 nedefinovana adresa

::1/128 lokélna adresa (loopback)
fc00::/7 unikatne individualne lokalne
fe80::/10 linkové individualne lokalne
ff00::/8 skupinové adresy

ostatni individualne globalne

2.3.Prinosy IPv6 a opis vybranych technologii

Novy protokol IPv6 ponuka okrem vacSieho poctu IP adries aj mnoho dalSich
zaujimavych vyhod, ako napr.:

jednotné adresné schéma pre Internet aj vnutorné siete

- tri druhy adries — unicast, multicast, anycast

- zvySenie bezpecnosti komunikacie zahrnutim mechanizmov IPsec
- optimalizacia pre vysokorychlostné smerovanie

- automaticka konfiguracia siete

- podpora pre sluzby zo zaistenou kvalitou

- podpora mobility (pre prenosné pocitace a mobilné zariadenia )

- hladky a plynuly prechod z IPv4

2.3.1. Objavovanie susedov (Neighbor discovery)

Jednym z dobre zndmych problémov pocitacovych sieti je zistenie linkovej adresy
suseda aby s nim mohol na lokdlnej sieti komunikovat. Protokol na objavovanie susedov
(Neighbor Discovery Protocol, NDP) je balik nastrojov pouzivany IPv6 uzlami a koncovymi
stanicami prave na tento ucel a na rbézne iné linkové operacie v pocitaCovej sieti.
NajcastejSie sa pouziva pre vyhladanie linkovej adresy k zndmej IPv6 adrese cielového uzla.

Mnoho schopnosti objavovania susedov je podobnych k mechanizmom v IPv4, kde sa
za tymto ucelom poutzivali protokoly ARP a ICMPv4. Objavovanie susedov v IPv6 zo sebou
prinasa viacero novych funkcionalit, ako napr.:

Vyhladanie smerovacov v sieti (Router Discovery)

- Vyhladanie prefixov a parametrov siete a dalSich udajov pre automatické overovanie
dostupnosti susedov(Prefix Discovery and Parameter Discovery)

- Overenie dostupnosti suseda (Neighbor Unreachability Detection)

- Automatické nastavenie linkovej adresy(Address Autoconfiguration)



- Vyhladanie linkovej adresy uzla v rovnakej sieti (Address Resolution)
- Urcenie dalSieho uzla v komunikacii (Next-Hop Determination)
- Detekcia duplicitnych adries (Duplicate Address Detection)

- Presmerovanie komunikacie cez iny smerovac (Redirection)

Inverzné objavovanie susedov ma presne opacny ciel — riesi situdciu, ked pocita¢ poznd
linkovu adresu ciefového uzla, no nepozna jeho IPv6 adresu. V prostredi IPv4 sa na tento ucel
pouziva reverzny ARP protokol (RARP). VyuZitie ma predovsetkym v sietach typu frame-relay.

2.3.2. Mobilita

Podpora mobility sa opiera o zakladnu myslienku, Ze aj pohyblivé - mobilné zariadenie je
niekde doma. Existuje pre nich tzv. domaca siet a v nej ma zaregistrovand svoju domacu
adresu(home address).

Domaca adresa zariadenia je nemennd a pod touto adresou je zariadenie uvedené aj
v systéme DNS. Vdaka systému mobility je zariadenia dosiahnutelné na tejto adrese aj ked'sa
nachadza mimo svojej domadcej siete. Ked zariadenie vyrazi na cesty mimo domu, bude
dostdvat dalsie tzv. doCasné adresy (care-of address, CoA), no pre ostatnych bude stile
zastihnutelné aj na svojej domacej adrese.

Aby bol mobilny uzol (mobile node) zastihnutelny vsade pod svojou domacou
adresou, musi mat vo svojej domace;j sieti tzv. domaceho agenta (home agent). Domaci
agent je vacsSinou iba klasicky smerovac¢ v domdce;j sieti, ktory spracovava vsetky datagramy
smerujuce k mobilnému uzlu apreddva mu ich vytvorenym tunelom. Ked mobilny uzol
prijme tunelom datagram od domaceho agenta, dozvie sa z neho, Ze sa ho niekto pokusa
zastihnlt na domacej adrese.

Mobilné IPv6 pripusta dva rezimy, ktorymi bude dalej prebiehat komunikacia medzi
mobilnym uzlom a koreSpondentom (correspondent node):

1. Celd komunikacia prebieha pomocou tunelov cez domaceho agenta. KoreSpondent

posiela data na domacu adresu, kde ich zbiera domaci agent a preposiela tunelom
mobilnému uzlu. Ten vo svojich odpovediach pouZiva ako odosielatela svoju
domacu adresu, predava ich tunelom spat domacemu agentovi a ten ich preposiela
korespondentovi.
Komunikacia je vtomto pripade velmi neefektivha anavySe hrozi pretaZenie
domacej siete a domaceho agenta. Preto sa tento rezim pouziva iba v pripade,
kedy koreSpondent nema podporu pre mobilitu. Znazornenie takejto komunikacie
mozno pozorovat na obrazku obrazok 3.



2. Celd komunikacia prebieha pomocou optimalizovanej cesty (mimo domaceho
agenta). Ak ma korespondent podporu pre mobilitu v IPv6, prichadza k slovu
optimalizacia cesty. Mobilny uzol zahdji optimalizaciu hned po prichode prvého
datagramu komunikacie. Ciefom optimalizacie je oboznamit korespondenta
s aktudlnou docasnou adresou mobilného uzla, aby bolo moiné dalSie data
posielat priamo. K ohldseniu docasnej adresy sluzi volba Aktualizacia vazby.
Predtym ako ju odosle sa musi uzol najskor kvoli bezpecnosti dokazat, Ze je ten, za
ktorého sa vydava.

Correspondent
Node

/ —
Foreign
Agent

kol
1

Mobile
Node

Obrazok 3 - komunikacia uzlov v mobilite cez domaceho agenta



3. Porovnanie protokolov IPvé6 a IPv4

3.1.Historia a vyvoj IPv6

Hoci sa zda, Ze IPv6 je zdleZitostou poslednych rokov, jeho korene siahaju aZ do
zaciatku devatdesiatych rokov, kedy zacalo byt zrejmé, Ze adresny priestor IPv4 sa rychlo
mina.

Nakolko na rieSenie tohto problému bolo k dispozicii pomerne vela ¢asu, rozhodlo sa
IETF? navrhnut zésadnejdiu zmenu na poly Internetu. T4to navrhovand zmena okrem
rozSireného adresného priestoru prinasa aj dalSie nové vlastnosti, ktoré sme si rozobrali
v kapitole 2 Vlastnosti a prinos sietového protokolu IPv6.

Okrem inych problémov vyvijaného IPv6 sa navyse protokolu IPv4 podarilo posilnit
svoju poziciu a obmedzit svoj hlavny nedostatok — nedostatok adries. Zacali sa pouzivat
technoldgie ako beztriedne adresovanie (CIDR), sprisnili sa kritéria pridelovania sietovych
adries a taktiezZ boli zavedené mechanizmy pre preklad adries (NAT).

Samotny vyvoj a implementacia protokolu do redlneho sveta boli sprevadzané
mnohymi prekdazkami a verejnymi diskusiami pri vydani kazdej novej RFC spravy, co
spbsobovalo pomaly vyvoj niektorych Specifikacii za jedini moZnost buducnosti internetu.

Protokolu IPv4 podarilo doimplementovat mnohé lakavé vlastnosti, s ktorymi prisla
predtym IPv6. Samozrejme nie tak isto elegantne a efektivne ale principidlne boli
k dispozicii. IPv6 tym stratila svoju hlavnu ,hnaciu silu”, vyvoj a nasadzovanie sa aj tak
nezastavili, no spomalili.

Neznamenalo to vsak, Ze by sa mal vyvoj zastavit. Na vyvoji IPv6 a jeho komponent sa
zacalo podielat astale podiela celd rada pracovnych skupin IETF. Protokol IPv6 si ziskal
taktieZ silnu politicki podporu. Velmi aktivna je Azia, ktord ale do kolotoca IPv6 vstUpila
neskoro. Ddsledkom toho zacali mnohé krajiny (a hlavne Cina) pocitovat akutny nedostatok
IPv4 adries. Priam ukazkové (ako obvykle na poly informacnych technoldgii) je Japonsko.
Vlada prisla s plnou podporou uZ vroku 2000 anasledne ju uplatiovala v mnoistve
projektoch alebo formou daniovych ulav. V roku 2002 nasledovala Eurdpska komisia a v roku
2005 Spojené staty americké [3]. Mnohé $taty sa teda snaZia posuvat réznymi metdédami
rozvoj IPv6 dopredu, pretoZe vnimaju vycerpanie IPv4 adries a jeho dalSie nedostatky ako
ohrozenie vlastného vyvoja.

2 |ETF (Internet Engineering Task Force) - organizacia zodpovedna za vyvoj a podporu vacsiny
internetovych protokolov a hlavne protokolov balika TCP/IP



3.2.Vyhody a nevyhody IPv6 oproti IPv4

sebou aj viacero nevyhod, a preto sa mnohé organizacie snazili radsej pokracovat vo vyvoji
IPv4. Medzi tieto nevyhody bezpochyby patri spatna nekompatibilita so starSimi protokolmi.
Z toho dévodu bolo vymyslenych mnoho protokolov a mechanizmov na prechod od starého
protokolu na novy, ktorym sa budem v praci venovat v sekcii 4 Koexistencia s protokolom

IPv4.

su dostupné sluzby. A kto by prevadzkoval sluzby pod IPv6, ked tam nie su pouZivatelia?
Statistiky stdle ukazuju objem IPv6 komunikacie v desatinach percenta [5]. V poslednej dobe
je snaha prispiet k tejto problematike aj politicky. Kazdopadne, IPv6 je zaujimavy a nadejny

IPv6 je stale neistou podou pre mnohé spolocnosti a okrem mnohych vyhod nesie zo

IPv6 sa potaca v bludnom kruhu, kedZe pouzivatelia nemaju on zaujem a pretoze nie

protokol, mnohymi povazovany

Z nespornych vyhod IPv6 treba ale spomenut nasledovné:

v

AN NI NN

Vacsi adresny priestor (128 bitové adresy namiesto 32 bitovych)

Lepsi format hlavicky, pre efektivnejsie smerovanie

Podpora rozsirovanie protokolu

Podpora pre oznacovanie komunikacie, ktora ma byt vybavovana prednostne
Bezpecnostné mechanizmy IPsec pre dosiahnutie integrity a hodnovernosti



4. Koexistencia s protokolom IPv4

Nasadenie novej verzie kazdého protokolu zo sebou prinasa aj problém koexistencie
zo starSou verziou. Niekolko nasobne viac to plati pri protokole IP, ktory je hnacim motorom
dnesného Internetu a lokalnych sieti. NavySe nie je nova, Siesta, verzia protokolu plne
kompatibilna zo starSou verziou.

Pri sucasnej velkosti Internetu sa teda neda jednoducho vyhlasit presny termin
prechodu na novy protokol. Je potrebny dlhsi ¢asovy usek, v ktorom budu v sucasnych
sietach koexistovat oba protokoly. Zo zadiatku bude dominovat starsi protokol, no postupne
by malo dominanciu preberat novsia verzia protokolu. K uUplnému prechodu ale
pravdepodobne vobec neddjde. Vidy zostane totiz niekolko sietovych ostrovcekov, ktoré
budi fungovat aj na starSej verzii. S tym prichadza aj potreba nastrojov, ktoré tato
medziprotokolovi komunikaciu umoznuju.

V sucéasnosti existuju desiatky navrhov, ktoré sa snazia tento problém riesit.
Vseobecne ich méZzeme rozdelit do troch skupin:

e Mechanizmy s dvojitym zasobnikom
* Tunelovacie mechanizmy
e Prekladové mechanizmy

4.1.Dvojity zasobnik

Dvoijity zdsobnik, ako zakladny prekladovy mechanizmus, je implementovany priamo
v operacnom systéme. V systéme su implementované oboje verzie IPv4 a IPv6, pricom je
umozneny prenos IPv6 datagramov cez nezmenenu IPv4 infrastruktudru [6].

Zasobniky pre adresy su vsystéme implementované bud oddelene alebo v tzv.
hybridnej forme. To umozfiuje vyvojarom sietovych aplikacii pisat kod transparentne pre oba
protokoly. Ak maju oba uzly pridelent IPv6 adresu tak komunikuju novym protokol, ak jeden
zuzlov alebo obaja nedisponuju podporou pre IPv6, komunikacia prebieha po IPv4.
Hybridné zdsobniky reprezentuju IPv4 adresy v Specidalnom adresnom formate IPv6 adresy
(napr. ::ffff:192.168.1.2 reprezentuje IPv4 adresu 192.168.1.2).

Kooperacia medzi oboma protokolmi sa teda odohrdva az na aplikacnej vrstve. Dana
aplikacia prijme data zjedného protokolu, upravi ich na zaklade vlastnej konfiguracie
a svojich vlastnosti a odosle ich druhym protokolom von.

Dvojity zasobnik nepatri prave k najlepsSim rieSeniam kooperacie oboch protokolov,
no, kedZe k svojmu fungovaniu vyZaduje zachovanie IPv4, no na druhej strane sluzi ako
vychodisko pre dalSie dva mechanizmy.



4.2.Tunelovacie mechanizmy

Tunelovanie je vSeobecne znamy spdsob ako prejst nepriechodnym terénom
efektivne a rychlo. Takisto to je vinformacnych technolégiach a koexistencii dvoch réznych
protokolov. Pri IPv4 vs. 6 sa datagramy zabalia do datagramu druhého protokolu, ktory je
v sieti podporovany, a to nam zabezpeci uspesny prenos viacprotokolovou infrastrukturou.

Fungovanie IPv4 tunelu v IPv6 sieti zndzornuje obrazok Obrazok 4. Tunel ma dva
konce, pricom kazdy ma svoju IPv6 adresu. Ked na zaklade smerovacej tabulky a cielovej
adresy smerovac R4 zisti, Zze prijaty IPv4 datagram nemdze poslat priamo do IPv6 siete, ale
do tunelu, zoberie ho a cely zabali do novovytvoreného IPv6 datagramu. Cielova adresa
novovytvoreného datagramu je IPv6 adresa smerovaca na druhej strane. Vnoreny datagram
je identifikovany polom ,,Protokol obalujuci IP diagram“ v hlavi¢ke IPv6 datagramu.

[ ‘I dom1 | I dom2 J’ dom3
’ 2001:0:0:1::10/64 ’ 2001:0:0:1::20/64 I_/ZOOI:O:O:I::30/64

Fopr | 2001:0:0:1::1/64 2001:0:0:1/64

2001:1:1:1::1/64
R9

Obrazok 4 - IPv4 tunel v IPv6 sieti

Datagram je dalej normalne poslany do IPv6 siete a prijaty na druhej strane tunela.
Druhy smerovac zisti, Ze prijal tunelovany datagram, rozbali ho a dalej spracovava podla jeho
smerovacich politik.

4.2.1. Konfigurovany rezim tunelovania

Prvy azakladny rezim tunelovania. Pri tomto sp6sobe su na danych zariadeniach
predkonfigurované prikazy, ktoré funkcionalitu tunelovania vytvaraju. Na smerovaci vznikne
nové sietové virtudlne rozhranie av smerovacej tabulke vznikne zaznam pre smerovanie
urcenych rdmcov na toto rozhranie.

Konfigurované tunely sa najéastejSie pouzivaju pri trvalych spojeniach sieti alebo IPv4
pocitacov. Vyborne poslizZi pri experimentovani s IPv6, no treba mysliet aj na to, Ze niektoré
cesty v sieti nemusia byt optimalne a sprava siete bude naro¢nejsia.
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Pre zjednodusenie konfigurovania boli vytvorené tzv. tunel servery. Na tomto servery
sa pouzivatel musi najskor zaregistrovat prostrednictvom web stranky, robot ndsledne
vytvori druhu stranu tunela a pouzivatelovi posle konfiguracny skript na jeho stanu tunela.
Komunikaciu medzi pouzivatelom a tunel serverom sprostredovava tzv. tunel broker, ktory
vyberd pouzivatelovi najvhodnejsi server. Komunikacia prebieha protokolom TSP (Tunnel
Setup Protocol)

4.2.2. Automaticky rezim tunelovania

Automatické tunelovanie poskytuje kompromis medzi jednoduchym pouzivanim
automatizovaného tunelovania a determinizmom konfigurovaného rezimu. Pre automatické
nastavenie tunelovania vzniklo viacero znamych mechanizmov:

6to4

NajrozSirenejsi navrh automatického tunelovania definovany v RFC 3056: Connection
of IPv6 Domains via IPv4 Clouds. 6to4 tunely umoznuju komunikaciu izolovanych IPv6 sieti
prostrednictvom automatickych tunelov cez IPv4 siet. V kazdej sieti, kde treba podporu 6to4,
treba vymedzit jeden hrani¢ny smerovac s IPv4 adresou, ktory sa bude zudastriovat na
vytvarani tunelov do inych 6to4 sieti alebo nativnych IPv6 sieti [7].

6to4 poskytuje tieto tri funkcie:

v Priradenie IPv6 bloku adries poéitatom alebo sietam, ktoré maju globalnu 1Pv4
adresu

v' Obalovanie IPv6 datagramov do IPv4 pre prenos po IPv4 sieti pouZitim 6in4
(funkcionalita bola opisana v sekcii 4.2)

v" Smerovanie komunikdcie medzi 6to4 a nativnymi IPv6 sietami

Ked mda 6to4 siet fixni globalnu IPv4 adresu, tak jej IPv6 prefix je taktiez fixny
a nemenny. Takisto to nesposobuje Ziadne problémy pri zarad'ovani tychto adries do DNS.
Jediny problém je iba sreverznym DNS asdelegaciou zodpovednosti za prislusnu cast
doménového priestoru na prevadzkovatela koncovej siete. Preto si musi vlastnik IPv4 adresy
delegovat doménu odpovedajucu jeho 48 bitovému prefixu na https://6to4.nro.net [3].

ISATAP

Ciefom ISATAP protokolu je umoznit komunikaciu viacerych IPv6 uzlov, no na rozdiel
od 6to4 v ramci jednej IPv4 siete. Prave preto je idedlnym doplnkom k 6to4 a spolu vytvaraju
mocny mechanizmus na koexistenciu oboch protokolov. ISATAP protokol je definovany v RFC
5214: Intra-Site Automatic Tunnel Addressing Protocol (ISATAP).
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Komunikujice pocitate musia podporovat oba protokoly. Princip je jednoduchy
a podobny k mechanizmu 6over4. Podla standardnej tunelovacej procedury je zabaleny IPv6
datagram do IPv4, pricom IPv6 adresa v sebe obsahuje IPv4 adresu. Dalej sa odosle na
adresu ziskanu z cielovej ISATAP adresy.

Ked' teda chce poslat podita¢ datagram na adresu s ISATAP prefixom v rovnakej sieti,
tuneluje ho priamo adresatovi. Pre ostatné datagramy pouZije pri rozhodovani svoju
smerovaciu tabulky, ¢oho vysledkom je vacsinou poslanie datagramu (opat tunelom)
niektorému zo smerovacov.

ISATAP zavadza teda Specidlny format lokdlnej adresy, ktora je vytvorena z 64 bitov
prefixu siete, z 32 bitovej konstanty 0000:5efe a z IPv4 adresy sietového rozhrania. Ak je IPv4
adresa 192.0.2.143 (c000028f v Sestnastkovej sustave), tak potom bude IPv6 adresa
rozhrania fe80::5efe:c000:28f.

Medzi nevyhody ISATAP patri neschopnost prenasania skupinovych datagramov
a jeho zavislost na protokole vyssej vrstvy - DNS, Co je proti zadsaddm navrhu sieti.

TEREDO

Velmi neprijemnou prekdzkou okrem DNS je pre kopu tunelovacich protokolov aj
NAT. NAT skryva pocitae vnutornej siete, skryva ich IP adresu, popripade port a navyse je
Casto nastaveny tak aby komunikacia mohla zacat iba z vnutornej siete. S tymito problémami
sa snazi vysporiadat mechanizmus TEREDO definovany v RFC 4380: Teredo: Tunneling IPv6
over UDP through Network Address Translations (NATs).

Rovnako ako ISATAP je vhodny na sprostredkovanie IPv6 komunikacie uzlov v IPv4
sieti, no navySe dokaze do znaénej miery prechadzat aj cez NAT, a preto je vhodny pre
domadce siete zvyCajné skryte za NAT-om. Tato vyhoda vSak spdsobuje nizku efektivitu
protokolu.

Teredo pouziva komplikovany format adries. Prva polovica adresy je urcena TEREDO
serverom a sklada sa z konstantného prefixu 2001::/32 a IPv4 adresou servera. Druha
polovica je identifikator rozhrania, zacinajuci priznakmi U,G a C. Priznak C (Cone) sa
nastavuje ak toto rozhranie za tzv. korndtovym NAT-om (cone NAT). Nasleduje Cislo portu
a IPv4 adresa rozhrania.

Aby mohol pocitat vIPv4 sieti ziskat IPv6 adresu, musi prejst nasledujlicou
procedurou:

1. Pocita¢ posle vyzvu na adresu Teredo serveru, ktord ma bud predkonfigurovanu
alebo si ju pouzivatel nastavil sdm (v MS Windows je teredo.ipv6.microsoft.com). Vo
svojom identifikatore rozhrania si nastavi priznak C.

2. Vyzva prejde NAT-om z klientskej siete, priCom sa zmeni zdrojova adresa a port
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3. Server odpovie ohlasenim smerovaca, ku ktorému pripoji aj IPv4 adresu a port
z vyzvy, no toto ohlasenie posle z inej IPv4 adresy.

4. Ak klientovi toto ohlasenie pride, znamena to, Ze je ho NAT je kornutovy (Cone NAT),
nastavi si identifikator rozhrania a moze zacat pracovat.

5. Pokial mu ohlasenie ani po viacerych pokusoch nepride, znamena to, Ze je ho NAT nie
je kornutovy (Cone NAT). Preto si vytvori identifikator rozhrania bez priznaku C
a znova odosle vyzvu na inu adresu TEREDO servera. Ak sa vrati ohlasenie zinou
adresou, znamena to, Ze NAT je symetricky a Teredo sa nedd pouZit. Ak dostane
rovnaké udaje, NAT je obmedzeny, no Teredo sa s nim dokazZe vyrovnat.

6. Klient ziskal v poslednych dvoch bodoch adresu, ¢im sa procedura konci

4.3.Prekladové mechanizmy

Prekladové mechanizmy sa snaZia sprostredkovat komunikaciu medzi IPv4 a IPv6
uzlami prekladanim datagramov zjedného typu na druhy (na rozdiel od tunelovacich
mechanizmov).

SIIT

Stateless IP/ICMP Translation (SIIT) pouziva pri prekladani datagramov tzv. bestavovy
pristup, Cize si neuchovdva informacie o prechadzajucich spojeniach akazdy datagram
preklada uplne samostatne, bez akychkolvek ndaveznosti na predoslé datagramy. Je
definovany v RFC 2765: Stateless IP/ICMP Translation Algorithm (SIIT).

Tento prekladaci uzol je zvyfajne smerovac a stoji na rozhrani medzi IPv4 a IPv6
sietou. Problém vzajomnej identifikdcie zdrojov riesi pridelovanim docasnych IPv4 adries.
SIIT pouziva pre preklad jednotlivych hlaviciek medzi oboma protokolmi presné pravidla.
Tieto pravidld su bohuZial znacne obmedzené, a preto musime zabudnut na rozSirujice
hlavicky ako IPsec alebo mobilita. SIIT taktiez nerieSi dbleZity problém, akym je vazba IPv6
a IPv4 adresami a odraz v DNS systéme.

NAT-PT

Network Address Translation — Protocol Translation (NAT-PT) je prave jednym
z pristupov, ktory vyuziva zakladné konvencie SIIT a dopliiuje k nim chybajicu podporu pre
rozsirujuce hlavicky. Jeho hlavnym cielom je poskytnut kompletnd podporu pre koexistenciu
oboch protokolov a vyuZit pri tom skisenosti s preklada¢mi adries. VSetka komunikacia musi
prechadzat smerovacom s podporou NAT-PT, ktory byva spravidla pristupovy smerovac pre
danu IPv6 siet.

NAT-PT pouziva pri prekladani Svindlovanie s DNS, ktoré je nutné pre nadviazanie
spojenia dovnutra prekladanej IPv6 siete. Odpovede prichddzajuce z IPv4 siete sa menia na
IPv6 a adresy v nich sa mapuju pomocou vycleneného prefixu.
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Hoci bol dlho povaZovany za jeden z klucovych prekladovych algoritmov, no kvoli
viacerym nedostatkom bol oznaCeny ako zastarany mechanizmus v RFC 4966: Reasons
toMove the Network Address Translator — Protocol Translator (NAT-PT) to Historic Status.
Toto rozhodnutie sa stretlo s vinou odporu a podla viacerych hovoril skor o kvalite IETF ako
o kvalitach NAT-PT. Navyse treba povedat, Ze za neho neexistuje rovnocenna nahrada [3].

TRT

Transport Relay Translator (TRT) sa snaZi o podobnu vec ako NAT-PT, no tento krat
o jednu vrstvu vysSie - na transportnej vrstve. Je definovany v RFC 3142: An IPv6-to-IPv4
Transport Relay Translator.

TRT podobne ako NAT-PT vyZaduje vyclenenie jedného IPv6 prefixu pre mapovanie
IPv4 adries ataktiez dochadza k upravam DNS. Ked chce pocita¢ X6 v miestnej IPv6 sieti
komunikovat zo vzdialenym strojom Y4 v IPv4 sieti, dostal od DNS servera adresu Y4
zmenenu na IPv4 adresu prefix:Y4. Ziadost o doruéenie je preto doruéend TRT stroju, ktory
mu odpovie, naviaZze s nim spojenie a predstiera, Ze je Y4.

Zaroven vsak otvori cez IPv4 a TCP spojenie zo strojom Y4, pricom predstiera, Ze je
X6. Medzi jedného spojenia teda vzniknu spojenie dve, pricom TRT zariadenie komunikaciu
medzi nimi transparentne preddva [8]. KedZe je prenos dat rozpojeny, nepouzivaju sa
prekladové pravidla SIIT, no data sa iba vybaluju a preposielaju novym datagramom.
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5. Bezpecnostné aspekty IPv6

Hoci bol internetovy protokol verzie 4 vyvijany pévodne pre armadu, je prekvapujuce,
7e neobsahuje Ziadne bezpeénostné mechanizmy. Casom sa ukazalo, e tieto funkcionality
vIPv4 naozaj chybaju, apreto zacali vznikat rozne softvérové alebo hardvérové
bezpecnostné mechanizmy v sietach. Pri vyvoji novej generacie protokolu sa na tuto
skutoénost nezabudlo a preto vzniklo viacero bezpeclnostnych mechanizmov priamo na
urovni IP. Medzi hlavné novinky v IPv6 v oblasti bezpecnosti patria:

v" Nutnost implementécie IPsec (ESP + AH)

Autentifikdcia oddelend od Sifrovania pre pripady, kde nie je Sifrovanie povolené
Protokoly pre vymenu klt¢ov nezdvislé na IP

Automaticka bezstavova konfiguracia

Podpora pre verejné privatne siete

AN NI NI

Zabezpecenie smerovacich aktualizacii

5.1.Bezpecnostné prvky IPsec

Bezpeclnostné prvky IPsec poskytuju pouZivatelom autentifikaciu a Sifrovanie
komunikacie. Vdaka autentifikacii dokaze prijemca zistit, ¢i data poslal naozaj ten, kto je
spomenuty ako zdroj a ¢&i neboli data pocas prenosu niekym zmenené. Sifrovanie obsahu
umozfiuje jeho utajenie pocas prenosu a ich rozsifrovanie moze spravit iba prijemca. Na
dosiahnutie tejto funkcionality existuju dve rozsirujuce hlavicky, AH a ESP.

AH

Autentifikacnd hlavicka (Authentication Header, AH) ma na starosti autentifikdciu
datagramu, Cize ako som uz vysSie pisal, overenie pravosti adries a obsahu.

ESP

Bezpecnostnd hlavicka ESP (Encapsulating Security Payload) zaistuje podobné
autentifikacné sluzby, no navySe dokdZe obsah aj zaSifrovat. KedZe dokdze poskytnut
rovnaké sluzby ako AH, bola podla RFC 4301 uréena povinna implementacia iba pre ESP,
zatial ¢o pre AH iba dobrovolna [3].

Pre IPsec existuju dva rezimy ochrany (znazornené tiez na obrazku Obrazok 5):

v Transportny reZim — bezpe&nostné hlavi¢ky sa vkladaju priamo ako stuéast datagramu
medzi jeho rozsirujuce hlavicky

v’ Tunelujuci reZim — pdvodny datagram je obaleny do nového datagramu, ktory
obsahuje aj bezpecnostné hlavicky
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tunelovirefim | new IP header | espiah | IPheader | TCP header | data |
origindlny datagram @l IP header | TCP header | data |
| |

Wi | IPheader | espiah | TCP header data

Obrazok 5 - reZimy ochrany v IPsec

5.2.Bezpecnost koncovych pouzivatel'ov

Sice je vIPv6 na jednej strane zvySenda bezpecnost siete implementaciou
mechanizmov IPsec, no na druhej strane prinasaju dalSie nové funkcionality IPv6 zo sebou
nové bezpeénostné rizikd. Casto sa tie? stava, e sa administratori uspokoja iba zo zakladnou
implementaciou IPv6, su spokojni, Ze novy protokol funguje, no neuvedomuju si dalsie
vzniknuté rizikd (ako napr. neprisp6sobenie pravidiel bezpecnostnych bran aj pre novy
protokol).

Nové otazky v oblasti bezpecnosti koncovych sieti sa vyskytuju pri protokole ICMPv6,
ktory nemoZeme len tak jednoducho cely v sieti zablokovat ako to bolo pri ICMPv4, kedy sa
zabezpedilo, Ze sa ICMP nezneuziva na zahlcovanie siete, falSovanie sprav, skenovanie siete
alebo pasovanie informacii von zo siete. Verzia 6 totiZ k svojej plnej funkcionalite potrebuje
viacero novych mechanizmov ako objavovanie susedov, autokonfiguracia, mobilita a pod.

Implementacia IPsec aretazenie IP hlaviciek znacne skomplikovali Zivot
bezpetnostnym branam (firewallom). Napr. bezpecnostna hlavicka ESP spdsobuje, Ze
bezpecnostnd brana nevie o pdévodnom datagrame doblezité informacie ako zdroj a ciel
komunikacie, porty komunikacie a pod, a preto nedokaze komunikaciu dostatocne filtrovat.
Taktiez v pripade kedy bezpeénostnd brana najde neznamu rozsirujicu hlavicku, bude tazké
urcit, ¢i komunikaciu filtrovat alebo nie.

Nacrtnuté problémy si vynutia posun vo vnimani bezpecnosti lokalnych sieti. Na
upokojenie musim vsak dodat, Ze uZ vsucasnosti sa tejto problematiky venuje viacero
mechanizmov, odporucani a RFC dokumentov na posilnenie komplexnej bezpecnosti IPv6
sieti.
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6. Zaver

6.1.Zhodnotenie problematiky

Protokol novej generacie IP — IPv6 je jedinym rozumnym vychodiskom sucasnych
problémov spajajucich sa s IPv4 (nedostatoCny adresny priestor, slaba podpora bezpecnosti
a pod.). Okrem 4-nasobne vacSieho adresného priestoru prichadza viacerymi novinkami,
ktoré sa prisposobili sufasnym poziadavkdm koncovych pouzZivatelov a sucasnym
bezpe¢nostnym potrebdm. Vyhodam a prinosom protokolu IPv6 sa venujem v kapitole
2- Vlastnosti a prinos sietového protokolu IPvé6.

Historia vyvoja IPv6 bola sprevadzand mnohymi komplikaciami a negativnymi ohlasmi
odporcov nového protokolu. Vacsina avizovanych nedostatkov bolo vyriesenych radov RFC
a niektoré su stale v stave rieSenia. Tejto problematike som venoval kapitolu 3 - Porovnanie
protokolov IPv6 a IPv4

KedZe prechod medzi protokolmi takejto velkosti neméze byt vykonany za par dni,
existuje redlna poZiadavka na podporné mechanizmy pre koexistenciu avzdjomnu
komunikaciu IPv4 a IPv6 sieti. Preto vzniklo mnoZstvo prechodovych mechanizmov, ktoré
tuto funkcionality zabezpecuju. Myslim, Ze problém koexistencie protokolov je vyrieSeny
a administratori maju na vyber viacero alternativ. Jediné problémy moéZu stale vznikat pri
pouzivani Specidlnych rozsirujucich hlaviciek v IPv6. Celkovo sa tejto problematike venujem
v kapitole 4 - Koexistencia s protokolom IPv4

Bezpeénost v IPv6 bola umocnené povinnou implementiciou bezpeénostnych
mechanizmov IPsec. To zarucuje autentifikaciu a Sifrovanie komunikacie. Na druhej strane
protokol IPv6 zo sebou priniesol mnoho otdzok a zmien v si¢asnom vnimani bezpecnosti.
Techniky zabezpecenia musia byt pri implementacii nového protokolu prehodnotené, no uz
v sucasnosti existuje mnozstvo navrhovych vzorov a dokumentov RFC. Bezpecnostnym
aspektov v novom protokole sa venujem v kapitole 5 - Bezpecnostné aspekty IPv6.

IPv6 siete sa zacinaju, ¢im dalej tym viac nasadzovat do realnych sieti, dokonca ¢asto
aj s podporou vlady danej krajiny. IPv6Forum vydalo viacero certifikacnych testov, ktoré
overuju, ¢i nové siete odpovedaju Standardom protokolu IPv6. Tieto testy su na réznych
Urovniach naroc¢nosti a komplexnosti a su zndzornené na obrazku Obrazok 6.

Obrazok 6 - IPv6 Ready Logo
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6.2.Zhodnotenie ¢casového planu prace

Pred zacatim vypracovavanie prace som zanalyzoval zloZitost jednotlivych Casti a
prihliadajuc na povinné terminy prezentdacii prace som vypracoval nasledovny ¢asovy plan:

1. - 3. tyZdeni: Analyza a Specifikacia cielovej témy

4. tyzden: Prezentacia analyzy a vyslednej Specifikacie

5. tyzden: Opis vlastnosti IPv6 a porovnanie s IPv4

6.— 7. tyzden: Rozpracovanie koexistencie s IPv4

8. tyzden: Rozpracovanie bezpecnostnych aspektov IPv6

9. tyzden: Prezentdcia stavu riesenia

10. tyzden: Dopracovanie pripomienok, finalizacia dokumentu

11.-12. tyZden: Odovzdanie vyslednej dokumenticie a prezentovanie projektu

Po vypracovani kompletného dokumentu zhodnocujem plnenie svojho planu za
Uspesné. Vsetky predpokladané terminy sa mi podarilo splnit, okrem rozpracovania
bezpecnostnych aspektov IPv6, ktoré som musel presunut do 10. tyZzdna.
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