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1. Uvob

1.1.  UCEL A OBSAH DOKUMENTU

Nasledovny dokument venujeme softvérovym podpornym nastrojom na analyzu rizik
informacnych systémov (IS). Analyza rizik IS je dolezita cast implementécie a prevadzky informacnych
systémov, ktora moze usetrit nemalé prostriedky na eliminovanie neskorsich skod , a preto by jej mali
spolo¢nosti venovat primeranu pozornost.

V prvej Casti dokumentu sa uvedieme do problematiky analyzy rizik ako takej a spomenieme ako
pomaha tato analyza pri bezpecnosti IS. Priblizime si rézne pristupy k analyze rizik a vyhody pouzitia
prave softvérovych nastrojov.

Druhd cast dokumentu sa venuje eurdpskej agentire pre sietovi ainformacnu bezpecnost
(ENISA) a jej vztahu k analyze rizik IS. Dalej si pribliZime sedem vybranych nastrojov na analyzu rizik IS,
pricom sa budeme venovat vlastnostiam, vyhodam a nevyhodam tychto nastrojov.

V poslednej, tretej, Casti si zhrnieme vysledky nasej analyzy ndstrojov, porovname ich vyhody
podla rozlicnych, nami zvolenych, aspektov, zhodnotime pouZitie nastrojov v rozlicnych sférach,
uvedieme pre ktoré cielové skupiny su ndstroje vhodné a nase zistenia zhrnieme v zavere.

1.2. ZAKLADNE POJMY

Pre zlepSenie prehladnosti dokumentu uvadzame v tejto kapitole vyznam zakladnych pojmov z
oblasti tento problematiky a vyznam pouzivanych skratiek.

Aktiva — su vSetok majetok z hladiska jeho formy, teda konkrétnych druhov. Jeden konkrétny druh
majetku sa nazyva aktivum.

Informacny systém (IS) - je systém na zber, udrZiavanie, spracovanie a poskytovanie informacii. Systém
nemusi byt nutne automatizovany pomocou pocitacov a moze byt aj v papierovej forme.

Hrozba - mozna pritina nezelaného incidentu, ktory moéze vyustit do poskodenia systému alebo
organizdcie.

Riziko - vyjadruje potencidlnu moznost, Ze dana hrozba vyuZije zranitelnost systému alebo spoloénosti,
aby spdsobila stratu alebo poskodenie aktiv.

Analyza rizik - Analyza rizik identifikuje hrozby a ich rizika, ktoré je potrebné akceptovat alebo korigovat.
Cielom analyzy rizik je identifikovat a ohodnotit hrozby, ktorym je informacny systém vystaveny, aby
mohli byt vybrané relevantné ochranné opatrenia.



Manaiment rizik - je riesenie rizik, ktoré méZu nastat v organizacii alebo casti ¢innosti organizacie.
Vacsinou su tieto rizika urcené v procese analyzy rizik.

ISO 27001 - Systém riadenia informacnej bezpecnosti podla ISO 27001 je urceny
k ochrane informacii a teda k =zvlddaniu rizik, ktoré tieto informacie moZu
potencidlne ohrozovat.

ISMS (Information Security Management System) - Systém riadenia bezpecnosti informdcii je
dokumentovany systém, v ktorom su chranené definované informacné aktiva, su riadené rizikd
bezpecénosti informdcii a zavedené opatrenia su kontrolované.

Eurdpska unia (EU) je medzinarodné spologenstvo, ktoré od posledného rozdirenia v roku 2007 tvori 27
¢lenskych Statov s celkovym poctom 496 milidnov obyvatelov



2. ANALYZA RIZIK

2.1.UvoD DO PROBLEMATIKY

V sicasnom svete informacénych technoldgii sa nedd s dplnom istotou spoliehat na Ziadnu
technolégiu. To spdsobuje, Ze kazdy informacny systém sa mozZe zacat spravat nestandardne a moéze
sposobit radu problémov tak na strane zakaznika alebo dodavatela. Inak povedané, pred nasadenim
informacného systému do produkcie je potrebné najst potencidlne rizika. Riziko vyjadruje potencidlnu
moznost, Zze dand hrozba vyuZije zranitelnost systému alebo spoloc¢nosti, aby sposobila stratu alebo
poskodenie aktiv, a teda priamo alebo nepriamo spolo¢nosti.

Zneuzitie takychto rizik v informacnych systémoch mézu do velkej miery obmedzit a ochromit
podnikové napredovanie, biznis ako taky a v neposlednej rade aj reputaciu podniku medzi konkurenciou
a stalymi zakaznikmi.

Analyza rizik je proces, prostrednictvom ktorého sa identifikuju bezpeénostné rizika, ktoré je
potrebné kontrolovat alebo akceptovat. Preto by mala kazda osoba nasadzujica informacény systém do
produkcie za Gcelom zisku alebo poskytovanie sluzieb minimalne zvazit analyzu potencialnych rizik. Tuto
analyzu by mal pravidelne opakovat a prispésobovat aktualnym a novym bezpeénostnym hrozbam.

2.2.AKO POMAHA ANALYZA RIZiK PRI BEZPECNOSTI IS

V kontexte bezpecnosti informacnych systémov je analyza rizik chapana nielen ako nastroj na
analyzu hodn6t aktiv, hrozieb a zranitelnosti, ale aj ako ndastroj na uréenie potencidlnych rizik,
vyplyvajucich zo zneuzitia tychto zranitel'nosti.

Analyza rizik IS poskytuje viacero vyhod pre zvysenie bezpecnosti IS:

= urcenie pravdepodobnych rizik tykajucich sa aktiv spolo¢nosti

= je vystupnou brdnou pre manazment rizik

= pociatoéna kratka analyza vsetkych informacénych systémov moze byt vykonana rychlo a bez
nutnosti dalSich investicii

= urcenie systémov, ktoré moze byt chranené na ziklade vieobecnych postupov a kontrol

= urcenie systémov, ktoré budu podstipené podrobnejsej analyze rizik



2.3.PRISTUPY K ANALYZE RIZIK

Zakladny pristup

Zakladny pristup poskytuje vyhodu minimalneho mnoZstva zdrojov pre analyzu a manazment
rizik. Pri tomto pristupe sa totiz aplikuje rovnaka zakladna bezpecnost pre vsetky informacné systémy.
Na dosiahnutie bezpecnosti sa pouZivaju Standardné bezpecnostné opatrenia. Tento pristup moze
spOsobovat nedostato¢nu alebo nadmernud mieru bezpeénosti pre niektoré IS.

Klasicky pristup

Klasicky pristup vyZzaduje taktiez malé mnoZstvo vstupnych zdrojov aje vykonavany omnoho
rychlejSie, no prinasa zo sebou aj viacero rizik. Nehovori sa tu totiz o Ziadnych Struktirovanych
metddach, ale vyuZiva vedomosti jednotlivcov. To do procesu analyzy zavadza urcity stupen subjektivity,
neodbornosti a nekompletnosti procesov. Prevdadzané zmeny nie su dokumentované.

Detailny pristup

Detailny pristup vyZaduje viac usilia a vedomosti. Informaéné systémy st podstupované hibkovej
analyze aidentifikacii moznych rizik azranitelnosti. Nasledne suU navrhnuté aimplementované
bezpeénostné opatrenia pre dosiahnutie pozadovanej trovne bezpeénosti IS. Tento zdihavy ale precizny
pristup moze sposobit neskoré osetrenie niektorych zranitelnosti.

Kombinovany pristup

Kombinovany pristup je najrozumnejsi pristup s ma vela vyhod. V prvom kroku sa informacéné
systémy ohodnotia podla priority z hladiska spolo¢nosti avaznosti ohrozenia na zdklade zakladnej
analyzy. Ndsledne su najprioritnejSie IS podrobené detailnej analyze rizik, Cize ¢as azdroje su
investované do systémov, ktoré to potrebuju. Jediné nevyhody mdzu plynat z chybnej podiatocnej
analyzy.

2.4 \/YHODA POUZITIA SOFTVEROVYCH RIESENI

Analyza rizik IS je velmi narocny proces na ¢as a vedomosti a velmi nachylny na chyby analyzy.
Pocas analyzy treba zohladnovat mnozstvo aspektov ovplyviiujucich bezpecnost IS.

Vzhladom k vyssie uvedenym vlastnostiam procesu analyzy rizik je pochopitelna snaha tento
proces zrychlit, sprehladnit a skvalitnit pomocou $pecidlnych softvérovych nastrojov. Vyber vhodného
nastroja je rozhodujucim faktorom pre buducu kvalitu analyzy rizik.
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ENISA je eurdpska agentira pre sietovu * enlsa

a informacnu bezpecnost. Agentura vznikla v roku 2004

(European Network and Information Security Agency)

. , . o o, , European Network
nariadenim Eurdpskej Unie 460/2004 a svoju Ulohu plni and Information
od 1. septembra 2005. Svoje sidlo ma na Gréckom * x SecurityAgency

ostrove Kréta, v mestecku Heraklion.

Hlavnou naplfiou agentlry je pomahat ¢lenskym Statom Unie v otazkach sietovej a informacnej
bezpecnosti. PredovSetkym velkym nadnarodnym firmam, ktoré su poskytovatelmi internetového
pripojenia alebo telekomunikaénych a operatorskych sluZieb. V neposlednom rade pomaha agentura
finanénym institiciam, predovsetkym bankam. Vysledkom prace agentliry ma byt zlepSenie uUrovne
bezpecnosti komunikacnych sluzieb v Unii. Spolupracou clenskych Statov, komerénych organizacii
a Eurdpskej komisie dochadza k predchadzaniu problémov suvisiacich s informaénou bezpecnostou.

Agentura pomaha Eurdpskej unii v priprave novej technickej legislativy tykajlcej sa informacne;j
bezpecnosti. Pomaha taktieZ pri noveldch technickych legislativ z danej oblasti.

Dal$im z ciefov je spoluprdca na vyvoji kulttry sietovej ainformacnej bezpecnosti, aby sa ¢o
najviac dostala do podvedomia beznych ludi a obyvatelov clenskych Statov Unie. Vytvorenim takejto
kultdry sa zlepsuje uroven bezpecnosti od obycajnych pouZivatelov internetu cez spolocnosti so
zameranim na informacéné technoldgie aZz po bankové institucie. Vysledok tejto ¢innosti ma dopad aj na
produkény trh v ¢lenskych Statoch. Webové sidlo agentdry by malo byt hlavnym bodom pri vymene
informdcii, uzitocnych rad a poznatkov medzi ¢lenskymi Statmi.

Vedenie agentury sa sklada z vykonného riaditela a podpornych organov. Vedenie podporuju
experti v danych oblastiach informacnej bezpecnosti, zastupcovia komerénych spolo¢nosti a taktiez aj
odbornikmi z akademickej sféry. Manazment zloZzeny z reprezentantov Clenskych statov unie, Eurdpska
komisia a akciondri. TaktieZ bola vytvorena skupina, ktord podporuje a ddva rady vykonnému riaditelovi
agentury. Vykonnym riaditefom ENISA agentlry sa stal 16. oktdébra 2009 Dr. Udo Helmbrecht. Bol
zvoleny manazmentom. V agentire momentalne pracuje priblizne 55 expertov na oblast informacnej
a sietove] bezpecnosti.

ENISA pomaha vo viacerych smeroch ¢&lenskym Statom rozvijat ich informacni a sietovu
bezpeénost. Dal$im z tychto smerov je pomoc priamo jednotlivym organizaciam a spolognostiam
zvySovat Uroven bezpecnosti, ¢im sa zaroven zvysi bezpecnost v danom clenskom state. Pomoc pre
jednotlivé spoloc¢nosti poskytuje aj v oblasti Analyzy a ManaZzmentu rizik. Tato oblast je dnes este velmi
malo roziirena. V kazdom &lenskom state st organizacie, ktoré musia spiiiat $tandardy. Pravé k ziskaniu
certifikacie Standardov im pomadhaju ndstroje na analyzu rizik. ENISA ako agentura pre informacnu
bezpeénost poskytuje zoznam overenych a spolahlivych nastrojov pre tuto oblast. Ponuka taktiez rady v
oblasti analyzy a manaZmentu rizik.



4. \/YBRANE NASTROJE PRE ANALYZU RIZiK

Pre analyzu rizik sme vybrali na porovnanie nasledujicich 7 nastrojov. Tieto nastroje boli

.....

predovsetkym tak, aby boli zastipené rozdielne vlastnosti nastrojov rizik. Vybrané ndstroje su z r6znych
krajin a taktiez ich pouzitie je rozdielne v zavislosti od krajiny.

Tieto nastroje si popiSeme z viacerych hladisk. V dalsej kapitole si popiSeme jeden z najlepsich
nastrojov na analyzu rizik CRAMM a porovname ho aj k tymto nastrojom.

4.1.CALLIO

Nastroj Callio Secura 17799 vytvoreny spolo¢nostou Callio Technologies je webovo zaloZzeny
nastroj. Pracuje sdatabazami aumozniuje pouzivatelovi implementovat a prevadzkovat systém
manazmentu informacnej bezpecnosti (ISMS). Podporuje Standardy 17799 alISO 27001. Dokaze
produkovat dokumenty, ktoré su potrebné pre ziskanie certifikdcie ztychto S$tandardov. Poskytuje
taktiez manazment dokumentov a Upravu nim pouZzivanej databazy. Tento ndstroj je dostupny aj v demo
verzii, ktord je dostupna na webovej lokalite spolocnosti Callio Technologies pre vyskusanie.

Pri analyze a manazmente rizik poskytuje tieto metddy:

¢ Identifikacia rizik, zranitelnosti a potencialnych hrozieb

e Poskytuje zoznam znamych a rozsirenych hrozieb

¢ Naviazanie tychto rizik a hrozieb na aktiva spoloc¢nosti

¢ Vyhodnocovanie najdenych rizik a hrozieb

e Kalkulacia potencialnych rizik a dopad na aktiva

e Poskytuje zoznam odporucanych kontrol zo Standardu ISO 17799

e Vytvara a vyhodnocuje r6zne bezpecnostné scenare na zaklade ziskanych udajov

e Diagnostika spolo€nosti pomocou otazok pre ziskanie bezpeénostného stavu
spoloc¢nosti z pohladu normy ISO 17799

e Vytvorenie bezpecnostnej politiky

¢ Overenie stavu spoloc¢nosti pre ziskanie certifikacie 1ISO 27001

Iné funkcionality:

¢ Dokumentacny manazment, priklady dokumentov, overenie dokumentov ISMS
e Automaticky generator reportov

¢ Slovnik pojmov informacnej bezpecnosti

e Centrum hrozieb pre publikacie ohladom informacnej bezpecnosti pre ¢lenov

e Umoznuje vloZit vlastné otazky do databazy pre odhalenie rizik

Nastroj je dostupny v 3 jazykoch ato anglitina, francuzstina a SpanielCina. Je urceny pre
narodné anadnarodné komercné organizacie, vladne organizacie azlozky ataktiez aj pre neziskové
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organizacie. Mimo Eurdpskej Unie sa pouZiva e$te napriklad v $tatoch Kanada, Mexiko a Taiwan.
Z pozivatelského hladiska je tento nastroj lahko ovldadatelny, kedZe ide o webové rieSenie intuitivne
rozdelené do sekcii. Obsahuje systém, ktory je pocas prace pouzivatelovi napomocny vysvetlivkami
a pokynmi.

Nevyhodou je podpora iba po teleféne alebo e-mailom a taktiez to, Ze spolocnost neposkytuje
Ziadny technicky kurz k tomuto nastroju. TaktieZ nie su k dispozicii ziadne aktualizacie systému.

4.2.COBRA

Nastroj z dielne spolo¢nosti C&A Systems Security je britsky softvérovy systém na analyzu rizik.
UmozZiiuje organizacii zamerat sa na bezpecénost rizikovych aktiv. Vyhodnocuje mozny dopad hrozieb
a zranitelnosti a nasledne generuje patricné rieSenia a odporucania. Automaticky spaja mozné hrozby
s dopadom na aktiva spolo¢nosti. Poskytuje tak moznost zabezpecit ¢o najmensi alebo Ziadny dopad na
aktiva.

Pri analyze rizik poskytuje metddy:

e |dentifikacia rizik, hrozieb a zranitelhosti

¢ Vyhodnocuje mieru jednotlivych rizik

*  Priamo spadja rizikd a hrozby s potencidlnym dopadom na aktiva

* Ponuka detailné riesenia a odporucania pre zniZzenie miery jednotlivych rizik
e Vytvdra technické a podnikatelské reporty

e Ponuka kontrolu systému na podmienky Standardu ISO 17799

Nastroj COBRA je ponukany iba vjazyku angli¢tina. Je urceny predovsetkym pre komercné
organizacie a organizacie, ktoré s zamerané na I1SO 17799. Pre vyskusanie je dostupna demo verzia na
webovej lokalite vyrobcu. Ovladanie nastroja by malo byt jednoduché aj pre pouZivatelov, ktori nemaju
skusenosti s nastrojmi na analyzu a manazment rizik. K dispozicii je aj pouzivatelska pomocna prirucka.
Nastroj je zaloZzeny na moduloch, ktoré je moiné modifikovat aziskat tak presnejsie riesenia
a odporucania. Kompletny systém nie je mozné ziskat so Ziadnou zlavou bez ohladu na zameranie
organizacie.

Nevyhodou tohto nastroja je, Ze neponukaju Ziaden kurz. Nastroj sam o sebe neponuka
odporucania, ktoré oblasti je potrebné zlepsit pre ziskanie certifikacie 1ISO 17799. Vyrobca nevydava
Ziadne aktualizacie pre nastroj. Vyrobca neponuka Ziadnu podporu.



4.3.COUNTERMEASURES

CounterMeasures pochadza z USA z dielne spoloc¢nosti Alion. Tento nastroj uskutocnuje analyzu
a manazment rizik na zaklade série americkych Standardov US-NIST 800 a OMB Circular A-130. Nastroj
nechava pouzZivatela zadefinovat vyhodnocovacie kritéria a pomocou ,tailor-made” zoznamu aktiv
pontka objektivne zhodnotenia a urcuje bezpecnostné aspekty. Nastroj je dostupny ako v sietovej tak aj
v pracovnej konfiguracii.

Pri analyze a manazmente rizik ponuka tieto metody:

e |dentifikdcia rizik pomocou modelu ,Survey”

e Zbieranie potrebnych dat

* Analyza platformy

e Zhodnotenie rizik

e Zhodnotenie nakladov a odporucanie pre ozdravenie systému
e Vyddvanie reportov o stave systému

e Vyddvanie reportov s popisom rizik a ich asociacia na operacie
* Vydanie planu pre ozdravenie systému spolu s odporuceniami

Nastroj je dostupny iba v jazyku angli¢tina. Je to jeden z najdrahsSich nastrojov na analyzu rizik
(Enterprise verzia - $14500). MozZnost ziskania zlavy pre akademicky sektor a vladne organizacie. N&stroj
mobze byt ako nezavisld aplikiacia alebo ako webovy server. Je uréeny predovsetkym velkym
nadndrodnym organizaciam ako su napriklad banky, ropné spolo¢nosti, poistovne, univerzity a Statne
spoloc¢nosti. Cena za produkt v sebe zahfia aj 2 dfiovy tréning pre pracu s aplikaciou. Systém ponuka
automaticku instalaciu ajednoduché rozhranie s pomocnou pouzivatelskou priruckou. Vyhodou je
podpora produktu zahrnutd v cene. Nastroj ponika moznost exportovat dokumenty do MS Excel
formatu alebo uloZenie do databazy.

Nevyhodou tohto néstroja v rdmci Eurépskej Unie je vyuZivanie americkych $tandardov. Aviak
americkych spolo¢nosti je v Eurépe ¢oraz viac. Dal$ou nevyhodou je prili§ vysoka cena.

4.4.EAR/ PILAR

Tento nastroj na analyzu rizik pochddza zo Spanielska a tvoria ho 2 €asti a to st EAR — komerény
produkt a PILAR — obmedzeny iba na verejnu spravu. Tento nastroj je podporovany Spanielskou
agenturou s ndzvom CCN (Spanielska Narodna Agentura pre bezpeénost). Pre analyzu a manazment rizik
tento nastroj vyuZiva predovsetkym metodolégiu ,Magerit“. Podporuje manazment rizik na dlhé
obdobia a poskytuje stupfiujice sa analyzy pre neustdle zlepSovanie systému. Zameriava sa
predovsetkym na kvalitativhu a kvantitativhu analyzu a manaZment rizik. Zhodnocuje operacie aich
dopad na podnikatelsku oblast spolo¢nosti.



Nastroj podporuje tieto funkcionality:

* ldentifikacia rizik a aktiv

* Vytvorenie vztahov medzi rizikami a aktivami spolo¢nosti

» Zhodnotenie dopadu rizik na spolo¢nost

* Identifikacia a ohodnotenie hrozieb

* Analyza jednotlivych rizik a ich dopad

e Urcenie potencidlnych a zvysSkovych hodn6t rizik

* Analyza rizik z kvalitativneho a kvantitativneho pohladu

* Rozdelenie rizik podla priority

e Kvalitativny a kvantitativny inventar dolezitych aktiv

e Zbieranie dat pre vypracovanie zdchranného planu v pripade katastrofy

e Zhodnotenie dopadu na aktiva v pripade Uplného odstavenia sluzby

* Vypracovanie politiky a procedur na zabezpecenie rizik

e Zhodnotenie zvyskovych rizik po aplikovani bezpe¢nostnych procedur

e Zhodnotenie akceptdcie rizik

e Moznost vypracovania viacerych bezpeénostnych politik (lokadlna, narodnda, oblastna
ainé)

e Moznost zadefinovania vlastnych Specifickych aktiv spolo¢nosti

Nastroj je dostupny v 4 jazykoch ato anglictina, francuzstina, taliancina a Spanielcina. Oblasti,
ktoré mozu ziskat tento nastroj zdarma alebo so zlavou su akademické organizacie a Spanielska verejna
sprava. Iné oblasti, pre ktoré je EAR/PILAR ureny su komercné nadnarodné spoloc¢nosti, vladne
organizacie alokdlne velké spoloCnosti. Nastroj je vytvoreny ako klient/server aplikacia. Vyrobca
poskytuje podporu.

Nastroj sa pouziva v ramci EU v §tatoch Spanielsko, Taliansko, Madarsko a Franctizsko. Mimo EU
sa vyuziva v Statoch Juznej Ameriky: Argentina, Chile, Peru, Columbia. Pri analyze a manazmente rizik
vyuziva nasledovné Standardy:

e ISO/IEC 13335:2004
e ISO/IEC 17799:2005
e ISO/IEC 27001:2005
e ostatné standardy je mozné doplnit

Nastroj pomaha k ziskaniu certifikacie podla Standardu ISO/IEC 27001:2005. Vyrobca pontka
technicky tréning. InStaldcia nastroja je automaticka. Pouzivanie je intuitivne, avsak pouzivatel musi byt
oboznameny s metodoldgiou ,Magerit“. Pouzivatelovi su k dispozicii priklady prace s nastrojom a taktiez
pomocna pouZivatelska prirucka. Vysledky

Nevyhodou je potrebna znalost ,,Magerit“ metodoldgie, pripadne nutnost podstupit tréning. Pri
tomto tréningu su vSak potrebné skisenosti z oblasti manazmentu informacnych technoldgii.



4.5.EBIOS

Ebios vytvorila spolo¢nost Central Information Systems Security Division z Francuzska. Nastroj je
podporovany organizaciou s nazvom Club Ebios. Tento nastroj sa liSi najme tym, Ze patri medzi softvér
s otvorenym zdrojovym kédom a predovsetkym je zadarmo. Pracuje na principe metddy 5tich EBIOS faz.
Vsetku pracu a vysledky umoziiuje pouZivatelovi zachytit do vyslednych dokumentov.

Metdda piatich EBIOS faz:

Identifikovat cielovy systém, zakladné informdcie, oblast pouzitia, definovanie entit
2. Odhad rizik a definovanie kritérii rizik
3. Identifikacia jednotlivych rizik
3.1 Studium rizik
3.2 Stadium zranitelnosti
3.3 Sformovanie rizik, zranitelnosti a hrozieb
4. Akceptdacia a identifikacia bezpecnostnych a zvyskovych rizik
5. Urcenie bezpecnostnych odporuicani a opatreni

Ina funkcionalita:

e Zoznam pojmov z oblasti informacnej bezpecnosti
e Zoznam referenénych dokumentov

e Zoznam hlavnych entit spoloc¢nosti

e Zoznam bezpecnostnych pravidiel

e Zoznam hrozieb

e Zoznam zvyskovych rizik

Nastroj je dostupny v 4 jazykoch a to anglictina, francuzstina, SpanielCina a nemcina. VyuZzivaju
ho Staty EU ako Francuzsko, Belgicko, Luxembursko ainé. Mimo EU sa pouziva napriklad v Statoch
Quebec alebo Tunisko. Dnes tento nastroj vyuziva priblizne 1000 zndmych subjektov z verejného ale aj
sukromného sektora. Ebios je uréeny pre vladne a nadnarodné organizacie, komercné aj nekomercné
spolocnosti.

Ebios je nezavisla aplikacia vytvorena programovacim jazykom Java, ktora spolupracuje s typom
dokumentov XML. Preto nezaleZi na akej platforme pouzivatel vyuziva sluzby Ebiosu.

Tento nastroj podporuje nasledovné Standardy:

e 1SO 13335
e 1SO 15408 + odporucania
e ISO 17799 + odporucania

Nastroj podporuje taktiez Upravu rizik, hrozieb a zranitelnosti. Tak isto ponuka Upravu otazok pri
identifikacii rizik.
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Nevyhodou je Ziadna podpora nastroja, kedZe je zadarmo. Nie su dostupné Ziadne aktualizacie
systému. Je sice dostupny tréning, ale najprv je potrebné zoznamit sa s metédou EBIOSu. To isté sa tyka
aj pouzivania systému, nie je nutnd instalacia, ale je potrebné byt oboznameny so vsetkymi fazami
EBIOSu.

4.6.PROTEUS

Nastroj na analyzu rizik Proteus pochadza z dielne vladnej spolocnosti Infogov Spojeného
Kralovstva. Je orientovany najme na vladne organizacie po celom svete. Podporuju ho organizacie BSI
(Britsky Standardiza¢ny urad), ISF (Férum Informaénej Bezpeénosti) a Indtitat HISP.

Proteus je komplexny nastroj pracujuci na urovni webového servera. Ponuka analyzu
a manazment bezpecnostnych rizik predovsetkym pre vladne organizacie, ale aj velké nadnarodné
spolo€nosti. Proteus pomdha organizaciam pri implementovani jednotlivych Standardov
a bezpecnostnych smernic ako napriklad 1ISO 17799, BS ISO 27001, BS 25999, SOX, CobiT, PCI DSS a iné.

Podporované funkcionality:

e Identifikacia rizik pomocou kvalitativnych a kvantitativnych metéd hodnotenia rizik

e Podpora manazmentu rizik, hrozieb a incidentov

* Podpora vytvorenia planu pre znizenie bezpecnostnych rizik

e Readlne a absolutne zhodnotenie vahy kazdého rizika a akceptacia zvyskovych rizik

* Ohodnotenie fyzickych rizik, rizikovych informacii, sluzieb a aplikacii

e Previazanie hrozieb s aktivami

e Moznost importovania vlastnych dat

e Integracia aplikacii tretich stran a moznost penetracnych testov

e Zhodnotenie dopadu na podnikatelskd ¢innost

*  Akceptacia rizik pomocou auditu systému a vietkych vykonanych zmien

e Automatizovany systém pre alarm (SMS, e-mail) — rozposielania notifikacii poverenym
osobam na zdklade ohrozeného aktiva

Nastroj Proteus je komplexny ndstroj na analyzu a manaiment rizik. Ponuka od zdkladnych
prvkov v tejto oblasti aj dalSie funkcionality uvedené vyssie ¢im pokryva oblast analyzy a manazmentu
rizik na velmi vysokej Urovni. Je dostupny v jazykoch anglictina, SpanielCina, francuzstina, japoncina
a ¢instina. Po dohode je mozné ziskat ho na vyskusanie. Je uréeny pre vladne organizacie a agentury
a velké nadndrodné spolocCnosti. Vyuzivaju ho organizacie ako financné organizacie, farmaceutické
spolocnosti a iné. Nastroj pomaha pri dosiahnuti certifikacie Standardu 1SO 27001.
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Pri analyze a manaZmente podporuje tieto Standardy:

e BSISO 17799 a 27001

e BS25999

*  SoGP vydané ISF
* PCIDSS

* SOX

e ainé

Pre beh celého systému je potrebny webovy server IIS alebo Apache, databdaza MS SQL

a podpora skriptovacieho jazyka PHP. Pre spravne pouZivanie systému je potrebny tréning, avsak aj tieto

mozné tréningy vyZaduju skusenosti v oblasti informacnej bezpeénosti. Dalsou nevyhodou je slabé

podpora — iba telefén a e-mail.

12



5. CRAMM

Pod skratkou CRAMM(CCTA Risk Analysis and Management Method) mob6Zeme chépat dve
odlisné veci:

¢ Metodiku vlady Velkej Britdnie pre ohodnocovanie rizik a analyzu bezpecnosti.
e Podporny softvérovy nastroj, ktory pomaha pri uplatneni tejto metodiky v praxi.

5.1.NAsTrRo) CRAMM

Prva verziu ndstroja CRAMM vyvinula vladna institlcia
Velkej Britanie CCTA (Central Computer and Telecommunication
Agency) vroku 1985, ako odpoved na stale rastucu potrebu
bezpeclnosti IS. Na zdklade metodoldgie vlady Velkej Britanie bol CRAM M
Cramm  prepracovany spoloc¢nostou Insight  Consulting.

Momentalne je nastroj predavany vo verzii 5.2 pre operacny
systém Microsoft Windows.

V devitdesiatych rokoch bol CRAMM pouzivany prednostne vldadou UK a prevzali ho taktiez
mnohé obchodné organizacie a urady verejnej spravy po celom svete. V sucasnosti je CRAMM
najpouzivanejSou metodikou svojho druhu v Eurédpe.

Momentalne sa distribuuje v troch verziach — CRAMM expert, CRAMM express a BS 7799 (ISO
27001) Review. TaktieZ sa da objednat tzv. trial verzia, ktora slizi na kratkodobé vyskusanie produktu.

K hlavnym vyhodam nastroja patri:

¢ Komplexny subor nastrojov pre vyhodnocovanie a analyzu rizik podporujice normu 1ISO27001

*  Mnoistvo podpornych a pomocnych nastrojov a sprievodcov pre vytvaranie bezpecnostnych politik

e Prevadzanie viacerych spésobov hodnotenie rizik (okrem detailného a expresného aj viacero inych)

* Preddefinované analyzy rizik na r6zne typy IS

e Rozsiahla kniznica protiopatreni

e Databaza s vySe 3500 bezpecnostnymi kontrolami na rézne aspekty informacnej bezpecnosti v
skupinach podla efektivity a ceny

e Nastroje pre analyzu stavu voci 1SO/IEC 27001:2005

e Pripravu na certifikaciu podla ISO/IEC 27001:2005

e Nastroje pre vytvorenie bezpecnostnej dokumentacie

e Graficky vystup analyz a Statistik

e Mnoistvo spokojnych pouzivatelov po celom svete (napr. NATO)

e Lokalizacia do ¢eského jazyka moze byt vyhoda pre nasadenie lokalnych spoloc¢nosti

e Pouzivatelska podpora telefonicky alebo e-mailom
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KedZe sa jednd o robustné rieSenie, ovplyvnilo to aj vyslednu cenu produktu, ktord je v
stucasnosti v jednotkach sto tisicov. Ako dalSiu nevyhodu produktu moZno spomenut potrebné
zaskolenie personalu na pouZivanie nastroja a porozumenie metédy CRAMM. Na zdkladné vyuzitie
funkcionality sa hodi verzia Express, kde nie su nutné Specialne znalosti. Medzi dalSie nevyhody mozno

zaradit neschopnost pouZivania jednej licencie na viacerych podcitacoch azastaralé grafické
pouZivatelské rozhranie.

Kvoli zlozitosti problému bezpecnosti IS, dat a pocitadovych sieti nemoze byt jedna osoba
odbornik na vsetky oblasti. Rychli vyvoj IT, neustale zmeny v IS a nové trendy v oblasti bezpecnosti kladu
stale vyssie poziadavky na obmedzené zdroje. Takisto existuje Siroké spektrum rizik, ktoré mézu ohrozit
bezpecnost informacného systému alebo siete. Pri tolkych rizikich je zloZité zmerat ich uroven
a lokalizovat zranitelnosti a slabiny IS. Ak sa to aj podari, tak zavedenim protiopatreni pre jeden okruh,
mozZu vzniknat nové rizika na inom mieste. Preto existuje objektivna potreba pre overenu metdédu ako
CRAMM, ktord moze sluzit ako podpora procesov riadenia informacnej bezpecnosti.

[ Create and Maintain Data Recovery Details [X] £3 Impact Chart Wizard [X]
Data Asset [e-Order Fulfiment = R oot tory Detats Click the button of the chart type you want and watch the chart change automatically.
Note r: ¥
User Details Area I 3D Area l Column I {3D Column Bar I 3DBar I
User Group No. of Recover Within Create & Maintain
Users User Groups oo
Inavailability V:
Fulfilment Team 10 3 hours U ability Values
Fulfilment Mngt 2 12 hours New
Dispatch Team 6 12 hours | inistradi
Delete | 10 S Adnnistraiive

8
Physical and Software Assets Supporting Selected Data and Users ©

4

Asset Num. | Service Level Other Staff Num. 2
Assets  Descrip. Requirements Description | Staff o
! + . Administrative
Call Handling System 1 1 GHz processd Network Team |2 0 = = = =
Customer Service Work{ 10 Touch screens. Headsets |PC Support 1 5 z9 S 5= mManufacturing
Order Fulfilment Server |1 100 Mb Disk Network Team |1 S S z-2 SEL
Printed Confirmations | 500 Uniquely numbered
eBusiness Software | 1 Version 4.1 | Application Team | 2
el < Back t >
New Support Asset | Delete Support Asset Note ] Canc Bad I Nex |

OBRAZOK 1 - UKAZKA NASTROJA CRAMM

5.2.MeTopikKA CRAMM

Analyza rizik podla metodiky CRAMM neskima bezpeénost jednotlivych aktiv IS, ale ich zdruzuje
do logickych celkov — modelov aktiv, ktoré su potom predmetom analyzy rizik. Analyza rizik nastrojom
CRAMM sa v zmysle metodiky sklada z troch faz, z ktorych kazda je podporovana dotaznikmi a pokynmi:

* identifikacia a ohodnotenie aktiv
e stanovenie rizik - analyza hrozieb a zranitelnosti
e riadenie rizik - navrh bezpecnostnych opatreni

Manazment rizik vychadza z analyzy a zahfia vyber a schvalenie vhodnych bezpecnostnych
opatreni na zruSenie alebo zniZenie rizik,
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Vseobecne sa daju tieto koncepty reprezentovat diagramom na obrazku 2, kde si treba vsimnut,
Ze analyza a manaZment rizik su dve suvisiace ale oddelené aktivity.

Analyza
rizik

Zranitelné
miesta

OBRAZOK 2 - PROCES ANALYZY A MANAZMENTU RIZiK

5.2.1. FAZA 1 —IDENTIFIKACIA A OHODNOTENIE AKTIV, VYTVORENIE MODELOV

V prvej faze sa prevadza identifikacia aktiv (dat, sluzieb nad Gdajmi, programového vybavenia,
fyzickych aktiv a priestorov) a vytvaraju sa modely aktiv, ktoré definuju zavislost medzi réznymi typmi
aktiv. Ohodnocuju sa aktiva datové (dopad pri prezradeni, modifikacii, zniceni, nepristupnosti), fyzické
a programové (naklady na obnovu, rekonstrukciu), ¢im sa vlastne urcuju mozné dopady na prevadzku
a ciele organizacie.

5.2.2.  FAzA 2 — STANOVENIE RIZiK

V druhej faze sa robi vypocet rizik, vyplyvajucich z hrozieb posobiacich na IS zalozenych na
ohodnoteni aktiv a hodnoteni Urovne hrozieb a zranitelnosti.

5.2.3. FAzA 3 — RIADENIE RIZIK

Riadenie rizik zahfna identifikaciu, vyber a zavedenie vhodnych bezpecnostnych opatreni pre
znizenie rizika na prijatelnd Uroven. Nastroj CRAMM vybera opatrenia zo svojej kniznice opatreni tak,
aby pokryli vSetky mozné hrozby identifikované v druhej faze s ohfadom na vypocitand mieru rizika.
Takymto sposobom vznikne bezpecénostny profil IS.
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6. ZAVER

6.1.POROVNANIE VYBRANYCH NASTROJOV

Pre porovnanie jednotlivych nastrojov sme vytvorili tabulku svybranymi 6smymi hlavnymi
kritériami. Vysledky nasho pozorovania mozno sledovat v tabulke 1.

V tabulke 1 je popisané, ¢i nastroj pomaha organizacii k ziskaniu Standardov a ak ano tak, ktoré
to su. Dalej je moiné z tabulky vy¢itat jazykovu a cenovi dostupnost, ktoré su taktie? rozhodujtcimi
faktormi pri vybere nastroja spolo¢nostou. Stipec Ciefovd skupina poskytuje obraz o tom, pre ktord sféru
je ktory nastroj vhodnejsi, kedZe su nastroje, ktoré sa vyslovene orientuju napriklad na vladne
organizdcie.

S poslednym menovanym kritériom Uzko suvisi aj moznost modifikdcie nastroja. Tato cast
vyjadruje do akej miery je mozné prisposobit si nastroj podla svojich predstav a podla Struktiry
spolocnosti. V neposlednom rade su déleZité aj kritéria miera podpory ndstroja od vydavatela a taktiezZ ¢i
je potrebné k ndstroju Skolenie.

Vysvetlenie skratiek v tabulke:

CERT - Podpora ziskania certifikacie
MOD — Moznost vlastnej modifikacie nastroja (1 — slaba, 2 — dobra, 3 - vynikajuca)
SKOL — Potreba 3kolenia personalu

EN — Anglicky jazyk
FR — Francuzky jazyk
IT — Taliansky jazyk
ES — Spanielsky jazyk
CZ - Cesky jazyk

G —vlada a vladne organizacie
L — velké spolo¢nosti

S — malé a stredné spoloc¢nosti
N — nekomercné CIE

K —komercéné CIE
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Jazykova Cielova

C S
E | Podporované Ié/)l dostupnost skupina K Podpora Cena
R $tandardy p/E F I E C|GLS NK (o) Tel | Txt usb
T N R T:S :Z L
Calio ° ISO 17799 $5950
2 e e ° e o o o o ° °
o I1SO 27001 na 2 pc
Cobra ISO 17799 $1995
o 1 e ° ° , a
cely balik
Counter $3990
measur | © 2 | e e o ° ° Standard
es verzia
Ear/ o) ISO 13335
Pillar o) ISO 17799 $1990
3 ) e o o ) °
o) ISO 15408 EAR
° ISO 27001
Ebios o) ISO 13335
°© 150 15408 2 e e e o e o o o o o freeware
o ISO 17799
o) Ebios
Proteus | o I1ISO 27001
o) BS 25999 $9490 .
o SoGP 3 e e . e o o o p“\’/f:rsz';“a'
Z PCSIODXSS Na rok
Cramm ° ISO 27001 $4600
o) Cramm 2 | e e o o o o | o ° expert
+ 1300/rok

TABULKA 1 - POROVNANIE VYBRANYCH NASTROJOV NA ANALYZU RIZiK

6.2.ZHODNOTENIE

Cielom nasej prace bolo poskytnut prehlad o néastrojoch na analyzu rizik. V Gvode prace sme
popisali pre Uplnost prace, ¢o to analyza a manazment rizik je. Pri vypracovani sme postupovali
pomocou rad a odporucéani Eurdpskej Agentury pre sietovl a informaénu bezpecnost ENISA. Zakladné
informdcie o tejto agenture sme poskytli v kapitole ¢. 3. Jadrom prdce su kapitoly ¢. 4 a 5. V kapitole €. 4
sme vybrali Sest nastrojov na analyzu rizik podla odporucani ENISA.

Nastroje boli vyberané na zaklade viacerych kritérii a to, povod ndstroja, aby boli zastupené
viaceré Eurdpske Staty, ale aj ndstroj z Ameriky. Nastroje maju réznu pridanu podporu. Vsetky tieto
nastroje su popredne ndstroje v oblasti analyzy rizik a tak poskytuju vsetku zdkladnu funkcionalitu v tejto
oblasti. Z tohto dévodu sme nerozoberali ako presne jednotlivé ndstroje vykonavaju analyzu a
manazment rizik. Sustredili sme sa v praci na dodatoc¢né informacie o tychto nastrojoch, aby bolo mozné
komplexnejsie vybrat vhodnejsi nastroj. Vybrali sme jeden nastroj - CRAMM, ktory je dnes povaZovany
za elitu v tejto oblasti a venovali sme mu kapitolu €. 5. Poprednost tohto nastroja vyjadruje vysoky pocet
pouZivatelov z radov velkych spolo¢nosti.

17



7. POUZITA LITERATURA

(1]

(2]

(3]

(4]

(5]

(6]

(7]

(8]

(9]

(10]

Inventory of Risk Management / Risk Assessment Tools , november 2010
http://rm-inv.enisa.europa.eu/rm_ra_tools.html

Comparison of Risk Management Methods and Tools, december 2010
http://rm-inv.enisa.europa.eu/comparison.html

Callio Secura product fact sheet, november 2010
http://www.callio.com/PDF/Calio_Secural17799.pdf

Cobra Benefits, november 2010
http://www.riskworld.net/benefits.htm

About CounterMeasures, december 2010
http://www.countermeasures.com/about.htm

Introduction to EBIOS methodology, november 2010
http://www.itworks.lu/risk-analysis-ebios.php

Ear database, december 2010
http://www.access.gpo.gov/bis/ear/ear_data.html

About Proteus, november 2010
http://www.infogov.co.uk/proteus_enterprise/index.php

CRAMM V Information Security Toolkit, november 2010
http://www.cramm.com/files/datasheets/CRAMM%20(Datasheet).pdf

Risk Assessment Tools: A Primer , september 2010
http://www.isaca.org/Journal/Past-Issues/2003/Volume-2/Pages/Risk-Assessment-Tools-A-
Primer.aspx

18



