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1. Strucny prehl'ad problematiky

Slova ako spyware, virus, Cerv... sa ¢asto krat pouzivaju na opis vSetkych sucasnych
kyber hrozieb. Pritom tieto slova su len mala ¢ast velkej rodiny skodlivého kédu a taktik pod

menom Malware.

Malware je vSeobecné oznacenie pre skodlivy kdd. Najc¢astejsie to mbze byt
pocitacovy virus, Cerv alebo stdle Trojsky kon. VSeobecne je nazyvané ako nechceny alebo
neziaduci softvér a je majoritnym problémom sucasného prostredia IKT. S prichodom
a velkym rozmachom webovych technolégii sa zacali Sirit desiatky novych tipov malwaru,
jeden prefikanejsi ako druhy. Kedysi sa malware Siril hlavne na vymenitelnych médiach alebo
prostrednictvom e-mailovych sprav.

V sucasnosti existuje obrovské mnozstvo taktik a sp6sobov Utoku malwaru. Krasnou
ukazkou je socialne inZinierstvo, kedy vam v sprave pride odkaz na Skodlivy kéd pod
zamienkou, Ze odkaz smeruje na zaujimavy obrazok alebo video. Ked neopatrny a
nezabezpeceny pouzivatel na odkaz klikne, stiahne si namiesto slubovanych obrazkov
Skodlivy kéd. Navyse Sikovny malware dany obrazok aj zobrazi aby si pouzivatel ni¢ nevsimol.

Branit sa vo¢i modernym spdsobom malwaru nie je fahké. Avsak pri pouZiti
kvalitného anti-malware programu, aktualizovaného opera¢ného systému a programov
tretich stran a hlavne s pouzitim zdravého rozumu sa daju rizika to velkej miery obmedzit.
Treba vsak dodat, Ze tvorcovia malwaru su vidy krok pred vyrobcami anti-malware-u,

a preto treba byt obozretny.

Vo svojej praci sa preto budem snazit predostriet klasické a hlavne moderné typy
Skodlivého kddu. Velka ¢ast moderného malwaru sa sustreduje hlavne na najrychlejsie sa
rozvijajuci IT platformu - webovu platformu a internet. Malware nie je uz zabavka
unudenych programatorov a neprajnikom, ale aktudlna hrozba v oblasti financii,
informacii, vSetkych smerov bezpecnosti. V podstate sa pri vhodnom nasadeni dotyka
vSetkych hlavnych pilierov modernej spolo¢nosti.



1.1.Zoznam vybratych otazok

Vo svojej praci sa budem orientovat na zodpovedanie a vyjasnenie nasledujicich

otdazok. Otazky sa tykaju problematiky aktudlnych malware hrozieb, nasadzovania

protiopatreni proti tymto hrozbam adalSich nacrtnutych v sekcii Struény prehlad

problematiky.
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Co je to malware a aké typy malwaru su roziirené

Je pre nas malware hrozbou?

V ktorych oblastiach sveta sa malware najviac sustreduje?

Je sucasny informacny priestor bezpecnejsi vdaka pokrocilejSim technikam
detekcie Skodlivého kodu ?

Aké su moderné typy malwaru?

Ktoré rodiny malwaru nam predstavuju v su¢asnosti najvacsiu hrozbu?

Ako sa bojuje proti modernému malwaru?



2. Co je to malware

»Malware” si malé pocitacové programy alebo ich ¢asti, ktoré maju Skodlivy alebo
zlomyselny (malicious » mal » malware)vplyv na bezpecnost pocitaca pouZivatela. Malware
sa do pocitata vdnesnej dobe dostane najcastejSie prostrednictvom internetu. Tato
pravdepodobnost sa zvySuje hlavne slabou ochranou koncového pocitaca a navstevovanim
Skodlivych stranok.

Malware pokryva mnoho zndmych pojmov ako virus, trojsky kén, ¢erv alebo menej
znamych ako rootkit, spyware a pod. V prvej Casti tejto prace si rozoberieme a definujeme
hlavné vlastnosti najznamejsich typov malwaru. Nasledujica kategorizacia je len jednou
z mnohych pouZivanych acasto sa stdva, Ze jeden zaskodny program mobze patrit do
viacerych typov malwaru naraz.

2.1.Virus

PocitaCovy virus je program, ktory je schopny vytvorit svoju funkénu képiu a nasledne
ju aktivovat. K zakladnym vlastnostiam virusov patri tiez ich schopnost rozmnoZovat sa.
Podmienkou existencie a mnozZenia virusov je existencia virusového hostitela, v ktorom maju
vhodné podmienky existencie.

Cielom infekcie je najcastejSie iny program, boot sektor pevného disku alebo rozlicné
dokumenty. Najbeznejsi sp6sob rozmnoZovania je pripojenie svojej koépie na koniec
programu alebo do vnutra dokumentu. Virus mdze vykonavat nebezpeénu ¢innost v poditaci
bez vedomosti pouzivatela. Okrem rozmnoZovania ma aj dalSie Skodlivé ucinky, ako napr.
modifikacia alebo znicenie Udajov v suboroch, destrukcia idajov pevného disku, spomalenie
Cinnosti pocitaca.

2.2.Cerv

Cerv je typ virusu ktory sa $iri pomocou e-mailov alebo intranetovej siete. Na rozdiel
od klasickych suborovych virusov sa vacSina cervov nereprodukuje v takom velkom
mnozstve, velka Cast sa dokonca nereprodukuje vébec a na infiltracie vyuZiva pévodnu
vzorku. Dosledkom rozsirenosti internetu je cerv schopny rozdistribuovat sa po celom svete
v priebehu niekolkych hodin. Vedlajsim efektom mbéze byt kompletné zahltenie siete,
nevnimajuc podnikové LAN.

Elektronickou poStou zasiela emaily osobam obsiahnutym v knihe kontaktov alebo
odosiela svoje kdpie aj na adresy vyskytujuce sa v emailoch pouZivatela. Takymto sp6ésobom
mbze pouzivatelovi prist email od neznameho ¢loveka obsahujici ¢erva a preddefinovany
text z tela virusu alebo s textom, ktory obsahoval fubovolny email v schranke odosielatela.
¢im cervy velkou mierou zasahuju do sukromia pouzivatela



2.3.Trojsky kon

Je to skodlivy program, ktory nema schopnost samostatne sa kopirovat a infikovat
subory, tak ako to dokazu virusy alebo ¢ervy. NajcastejSie sa vyskytuje ako spustitelny subor.
Tréjsky kon sa vyskytuje na pocitaci spravidla iba v jednom exemplari, ktory neobsahuje nic
iné ako telo spominanej infiltracie. Vykondva deStruktivnu ¢innost, pricom sa vydava za
uzitocny program. Tento typ infiltracie ma rozlicné funkcie, od zasielania stlacenych klaves
(keylogger) az po mazanie suborov (sformatovanie disku).

Zvlastnou funkciou je inStalovanie tzv. backdooru. Najucinnejsi sposob odstranenia
tohto nevyZiadaného programu je velmi jednoduchy a to jeho zmazanie.

2.4.Backdoor

Backdoor, alebo ,,zadné dvierka“ je aplikacia, ktora umozni autorovi vzdialeny pristup
na pocitac. Na internete existuju rézne aplikacie, ktoré umoznuju pouzivatelovi vzdialenu
spravu svojho pocitaca. Ak sa takéto aplikacie zneuziju, jeho vlastnik netusi, Ze utocnik ma
pristup k datam a modzZe vyuZivat tento pocita¢ na posielanie spamu, alebo aj na rézne
hromadné utoky.

2.5.Rootkit

Rootkit je typ infiltracie, ktorého ucelom je zamaskovat beZiace procesy, subory alebo
iné udaje pred operacnym systémom. Rootkit bol pévodne urceny na nedestruktivne ucely,
ale v poslednej dobe su stale viac a viac vyuzivané roznymi druhmi Skodlivych kodov -
malware. Pri rootkitoch je najddlezitejSia prevencia, Cize je nutné zabranit infiltracii skor ako
sa stihne rootkit aktivizovat. Rootkit sa dokaze v systéme po svojej aktivacii ,,zneviditelnit” a
napadnuty uZivatel tak moze ziskat faloSny pocit bezpecdia.



3. Moderné typy malware-u

3.1. Badvertising a Adsploit

Najvacsia Cast Skodlivého kédu pochadzajuceho z internetu sa skryva za reklamami.
Tie na nas ¢ihaju na kazdej stranke. Ponukaju nam vyhodne zlavy na mnozZstvo produktov,
reklamuji nam nové druhy vyrobkov na trhu, ¢asto krat aj skutoc¢né. Po kliknuti na takéto
reklamy sa pouZivatelovi sice zobrazi obsah, ktory ocakdval (web stranka produktu) no
medzitym sa stihol vykonat 8kodlivy kéd. Casto krat sa tymto sposobom aj reklamuju
podozrivé softvérové produkty, sktorymi ziska utoénik vzdialeny pristup k pocitacu
pouzivatela.

Podobnym druhom podvrhnutej reklamy si malware typu Adsploit, ktoré menia texty
znamych internetovych reklamnych systémov, ako napr. Google AdSense

3.2. Anti social networking

Socidlne siete sa stali internetovym fenoménom poslednych rokov. Socidlne siete
navstevuju denne milidny fudi a stale sa ich oblUbenost zvysuje. Nie je sa ¢o ¢udovat, Ze tieto
stranky prilakali aj zaskodnicky softvér. Socidlne siete ako Facebook, Twitter, MySpace, Orkut
a pod. sa stali sucastou bezného Zivota ludi a biznisu. Prihlasovacie informacie na tieto siete
sa stali rovnako citlivymi ako hesla na emailové ucty, ak nie viac. Na obrazku

Spam reports
57%

Phishing

Malware

@ Apr 2009

® Dec 2009

Obrazok 1 - narast oblfuby malware-u na socidlnych sietach v minulom roku [1]



Koobface

Je sofistikovany malware, ktory sa orientuje na najvacsiu socidlnu siet Facebook (z
¢oho ma aj odvodeny nazov), no rozsiril sa aj na siete MySpace, hi5, Bebo, Friendster a
Twitter. DokaZe vytvarat na socidlnej sieti vlastné Gcty a prostrednictvom nich posielat
realnym pouzivatelom odkazy na podozrivé stranky s podvrhnutym malware-om alebo
sebou samym. Koobface si dokaZze tieto nové ucty sam aktivovat, naplnit informaciami,
pridat sa do nahodnych skupin a nadviazat priatelstvo s réznymi pouZivatelmi.

Hlavnhym cielom Koobface-u je infikovat redlne Uéty pouZivatelov a naslednej
rozposielat spravy s nebezpeénymi odkazmi priatefom infikovaného pouzivatela. KedZe
ciefovy pouzivatel déveruje spravam od svojich kamaratov, klikne na odkaz a stane sa dalSou
obetou Koobface-u. Nasledne sa proces opakuje s priatelmi novej obete. SnaZi sa zozbierat
¢o najviac pristupovych informdacii na FTP ucty, mailové ucty a ucty socialnych sieti, no
neorientuje sa na zber citlivych finan¢nych informdcii.

Clickjacking

Clickjacking je spo6sob uUtoku na pouZivatelov webovych stranok (nie len socidlnych
sieti), pri ktorom spusti na zdanlivo neskodnej stranke akciu, ktord nepredpokladal. Tato
technika vyuziva zranitelnost, ktora sa vyskytuje vo vacsine prehliadacoch.

Stranka vyuzivajuca clickjacking ma na pozadi neSkodny obsah — napr. fotogalériu
a vedla kazdej fotky odkaz, ktory vedie na dalSi obrazok v poradi. Zaroven je vSak nad tymto
odkazom dalsi odkaz na Uplne inG stranku, ktory ma ale nastavenu priehladnost, a tak ho
pouzivatel nevidi. Ked sa nasledne pouzivatel pokusi zobrazit dalsi obrazok, v skuto¢nosti
klikne na podvrhnuty odkaz, ktory ho dovedie na podvodnu stranku a ta mu upravi nejaké
nastavenia.

Obetou clickjackingu sa stavaju v poslednych rokoch vo velkej miere socidlne siete.
Medzi prvé pokusy na facebooku patrilo generovanie fiktivhych chybovych upozorneni, ¢o
nutilo pouzivatefom klikat na tladitka pre zavretie tychto okien. Medzi dalSie pokusy sa rata
podvrhovanie skrytych odkazov kznamym ,Like” facebook tladitkam alebo pouZivanie
napinavych pribehov a atraktivnych dam na naldkanie novych obeti.

3.3.Phishing a odvodené metody

Phising oznacuje ¢innost, pri ktorej sa podvodnik snazi vylakat od pouZivatelov rézne
hesla, napr. k bankovému uctu. Vacésinou prebieha tak, Ze sa zalozi webstranka, ktora vyzera
ako presna koépia uz existujucej doveryhodnej stranky ana ktorej su zachytavané
prihlasovacie Udaje obete. M0zZe prebiehat i tak, Ze sa rozposielaju e-maily, ktoré oznamuju
pouzivatelom zmenu Uctu a tak lakaju hesla.



Pharming je zdokonalena metdda phishing-u ktora presmeruje internetové spojenie
medzi IP adresou a cielovym serverom. K tomuto méze dojst na DNS serveri alebo
prostrednictvom socidlneho inZinierstva alebo na lokdlnom pocitaci prostrednictvom
»Trojskeho kona“ ktory modifikuje prislusné subory. Po nahradeni povodnej linky (odkazu)
kedykolvek sa pouZivatel pokusa na spravnu stranku je tajne presmerovany na zrkadlovu
stranku bez toho aby zadal do prikazového riadku prehliadaca nespravnu adresu.

Baiting je nieCo ako trojsky kon pouzivajuci prenositelné
fyzické média(cd, usb a pod.) a zneuzivajuci chamtivost obete. Pri
tomto utoku zanecha utocnik médium pohodené na mieste kde ho
urcite obet najde, popripade ho oznaci menovkou alebo firemnym
logom. Po pripojeni tohto média do firemnej siete cez pocitac

obete, sa vykona Skodlivy malware, ktory bud pozberda dblezité
informdacie ako dokumenty, hesla a maily alebo niektoré dokumenty
vymaze. Obet si pritom ale nemusi ni¢oho vSimnut.

Whaling je novy asilnejSia metdéda ako posledné dve. PouzZiva sa na vymahanie
prihlasovacich alebo inych informdcii od ,va¢&ich ryb“. Casto to byvaju ludia na vykonnych
postoch a manazéri. Utok neprebieha masovo, ale zameriava sa na tuto jednu velkd obet.
Obet byva kontaktovana ¢asto personalizovanymi emaily upravenymi presne na informacie
obete. Po nadviazani prvé kontaktu mdze utocnik poslat v prilohe podvodnu prilohu, ktorou
si zabezpedi vzdialeny pristup k pocitacu obete. Technik whalingu je viacero a vyuZivaju sa pri
nich viacero podvodnych postupov zaroven (taktiez prvkov socidlneho inZinierstva).

3.4. Socialne inzinierstvo

Socidlne inZinierstvo je vlastne metdda, pri ktorej utocnik zmanipuluje osobu za
ucelom vykonania urcitej Cinnosti, pripadne ziskania Udajov. Pri vykonavani tejto metddy sa
pouzivaju mnohé sociotechniky, ktorymi Utocnik dokaze vo svoj prospech namotat. Tato
metdda je pouZivana pri viacerych druhoch malwaru, ktoré sme si prebrali vyssie.

Ludska slabost, lakomstvo alebo Stedrost je cesta ktorou sa daju od ludi vymamit
vsetky potrebné informacie na to, aby mohol byt nejaky podvod zrealizovany. Je
samozrejmé, Ze takato pasca musi byt nevyhnutne dobre premyslend a podloZend
»pravdivymi a hodnovernymi“ informdciami, ktoré dostato¢ne zahmlia skutoc¢nost.

Ako priklad takychto trikov mézeme uviest:

e prevod prostriedkov z ,prefakturovanej “ objednavky
e pomoc pri uteku z krajiny
e pomoc pri ziskani ¢asti zo ,zabudnutych” penazi byvalého diktatora

e pranie Spinavych penazi



e dary na charitu

* moznost vyhry po zavolani na konkrétne telefénne ¢islo a pod.

Podla rebri¢ka NSS Labs pomahaju pred Utokmi socidlneho inZinierstva najucinnejsie
chranit prehliadace Internet Explorer, pricom zatial posledna findlna verzia Internet
Explorera 8 dokazala zablokovat 90% utokov socidlneho inzinierstva a sucasna beta verzia
Internet Explorera 9 dokonca 99% tychto utokov [2] (vid Obrazok 2).
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Obrazok 2 - test ochrany pred utokmy socialneho inZinierstva v v si¢asnych prehliadacoch [2]

3.5. Mailové nebezpecenstvo

E-mailové spravy su a vidy boli oblUbenym médiom na Sirenie malwaru. Stéle sa Siria
maily s kontroverznymi predmetmi sprav a pre uZivatela vraj velmi zaujimavymi odkazmi
v texte spravy. Tieto odkazy smeruju na zdaskodnicke stranky s malwarom (ako napr.
spominany Koobface), kde si pouzivatel stiahne a nainstaluje zaskodnicku aplikaciu.

Drvivy vac¢sinu emailovych sprav tvori teda spam, alebo nevyZiadand posta
s ponukami réznych vyrobkov, vyhier a sluzieb. Podobné problémy zacinaju postihovat ¢oraz
viac aj mobilné zariadenia vo forme tzv. Sphamu. V sucasnosti sa miera spamu pohybuje na
Urovni 84 az 87 percent zo vSetkych mailov [3].

Ako vidiet v grafe najrozsirenejsich malwarovych hrozieb Sirenych v prilohach mailov
na obrazku Obrazok 3, vo velkom predstihu dominuje malware Bredolab. Bredo sa
v prilohach maskuje za faktury neexistujucich objednavok od spolo¢nosti DHL, FedEx alebo
UPS. Napadnuté pocitace su zapojené do spoloénej botnetovej siete. Tento botnet sa
podarilo v priebehu novembra 2010 rozobrat a uz nie je schopny byt spravovany centralne.
V tejto dobe bolo v botnete infikovanych 30 miliGnov zombie pocitacov.



Druhy malware v poradi, FakeAV laka svoje obete maily s prilohami s30 drovou

skusobnou verziou antivirusového program McAfee.

Mal/BredoZp 45.97%
Mal/FakeAV 11.33%
Troj/JSRedir 10.67%
Mal/EncPk 7.02%
Troj/Invo 5.26%
Mal/FakeVirPk 3.30%
Troj/ZipCard 3.07%
Troj/Agent 1.39%
Mal/Koobface 1.28%
Mal/TibsPk 1.03%
Other 9.68%

Obrazok 3 - top 10 malware Sireny cez e-maily pre jun 2010 [1]

® Europe 32.83%

® Asia 32.64%

® North America 17.57%

® South America 13.34%
Other 3.62%

Obrazok 4 - mnozstvo spamu podla kontinentu
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4, Zaver

Mnohi ludia si eSte stale neuvedomuju aké nebezpecenstvo predstavuju Skodlivé
kody a malware. NedostatoCne alebo dokonca vbbec nevyuZivaju antivirusové programy,
firewally a dalSie ochranné programy, ktoré im pocita¢ ochrania pred neZiadanou
infiltraciou. Casto potom niektori z nich pridu o svoje prihlasovacie Udaje nielen k hernym
serverom alebo emailom. MézZe sa stat, Ze autor infiltracie ziska pristup k internet bankingu
pouZivatela a ten tak pride o svoje peniaze.

V sucasnej dobe samotné antivirusové systémy nie sU postacujuce pre detekciu
Skodlivého kdédu. Preto je potrebné zaopatrit dalSie nastroje zabezpecujice antiphisingovd,
antispamovu, antispywareovu resp. firewallovl ochranu. Pouzivatel sa méze rozhodnut pre
samostatné aplikdcie realizujuce niektoré zo spominanych ochran, alebo si vyberie balik
poskytujuci komplexné sluzby v ochrane proti Skodlivému kédu.

Je velmi délezZité oboznamovat fudi s nasledkami virusovych infiltracii a presvedcit
ich, aby si svoje sukromie na pocitacoch dostatocne chranili a nebrali to na lahku vahu.
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