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1. Ciel zadania

Prvé praktické cviCenie je zamerané na ivodné oboznamenie sa so zakladnymi
nastrojmi a technikami pouzivanymi na detekciu a analyzu bezdrb6tovej siete na baze
Standardu 802.11b pracujlcej v infrastruktirnom rezime.

Student si prakticky osvoji pouZivanie vybranych ndstrojov, analyzuje existujtcu siet
a bude skumat vplyv niektorych parametrov na intenzitu signdlu bezdrdtovej siete.

2. Technické a programové prostriedky

Pre Uspesné dosiahnutie cielov zadania a na efektivny vyskum parametrov intenzity
signalu, potrebuje Student nasledujuce technické a programové prostriedky:

e Pristupovy bod (AP) D-Link AirPlus 900AP+ pracujuci v pasme 2,4 GHz
¢ Notebook s OS Microsoft Windows, interna sietova karta

e Softvérové vybavenie

Program WireShark'

Program Netstumbler?

Program Vistumbler?

Program Inssider®

Program OmniPeek’

Aircrack-ng (MS Windows / linux)®
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3. Vyznam pouzitych skratiek

- SSID - Service set identifier — jedine¢ny identifikator bezdrétovej pocitacovej siete

- MAC- Media Access control - jedinecny identifikator sietového zariadenia -
fyzicka

- dBm - decibels to milliwatt — jednotka intenzity signalu

- AP - Access point — zariadenie, ku ktorému sa pripdjaju klienti bezdrotovej siete

- RSSI-Received Signal Strength Indication — jednotka urcujuica kvalitu signal pre
bezdr6tové zariadenia

- 802.11 - subor wifi Standardou

! http://media-2.cacetech.com/wireshark/win32/wireshark-win32-1.2.2.exe

? http://downloads.netstumbler.com/downloads/netstumblerinstaller o 4 o.exe

3 http://downloads.sourceforge.net/project/vistumbler/Vistumbler%20MDB/Vist
umbler%20v9.7/Vistumbler_v9-7.exe?use_mirror=dfn

* http://www.metageek.net/files/webfm/Software/Inssider_Installer.msi

> http://www.brothersoft.com/d.php?soft_id=226397&url=http%3A%2F%2FIfil
es3.brothersoft.com%2Futilities%2Fnetwork%2FOmniPeek60demo.exe

® http://download.aircrack-ng.org/aircrack-ng-1.1-win.zip



4. Postup cvicCenia

Pokial' eSte nie su vysSie uvedené programové prostriedky nainStalované, je potrebné
ich nainstalovat’ na vybrany notebook. Jedna sa o volne dostupné programy, ktoré netreba
zakupovat. Ulohou je skimat zavislost’ intenzity signalu bezdrétovej siete v zévislosti od
vzdialenosti od pristupového bodu pri priamej viditelnosti a v priestore s prekdzkami. Pri
vypracovavani zadania sa zameriame na siet, ktorej SSID je BKS.

Prvym programom je WireShark slizZiaci na odchytavanie ramcov v sieti. Pod OS
Windows v kombinacii s niektorymi sietovymi kartami vSak doposial nie je mozné
odchytavat’ niektoré riadiace rdmce Standardu 802.11, a preto budeme pouZivat’ aj program
OmniPeek, ktory toto umoznuje.

Dal$im programom je Netstumbler, ktory ndm zobrazuje pomerne podrobné
informdcie o bezdr6tovych sietach a ich rézne parametre. V pripade, Ze by program
nepracoval spravne, budeme pouZzivat program Vistumbler a Inssider, ktoré ponukaju
obdobné moZnosti. Zistime, aké vsetky bezdrbtové siete su dostupné v nasom okoli a
porovname ziskané vysledky s vysledkami Standardného rozhranie OS.

Okrem sledovania intenzity signalu sa zameriame aj analyzu zniZovania prenosove;j
rychlosti v sieti s narastajicou vzdialenostou od AP. Prakticky realizujeme merania za
prekazkou ako je stena, chodba, vytah i poschodie.

V praxi sa pouzivaju Styri zakladné jednotky reprezentujice silu signdlu bezdrétove;j
siete: mW, dBm(db - mW), RSSI (Receive Signal Strength Indicator) a percentudline
ohodnotenie. Zistime aké moznosti ponukaju programy, s ktorymi pracujete a vyberieme si
niektord moznost. Namerané vysledky graficky znazornime a odévodnime.



5. Vysledky skuimania

Pomocou programu inSSIDer sme skimali parametre a intenzitu signalu dostupnych
sieti. Takisto sme pomocou tohto programu zistili informdcie o testovanej sieti:

e SSID: BKS

* Typsiete: Pristupovy bod

* Verziaprotokolu:  802.11g

* Metdda zabezpecenia: Ziadna

e Kanal: 1

e RSSI: -50

e Pasmo vysielania: 2.4 GHz

* Vyrobca AP: D-link Corporation
e AP MAC adresa: 00:0D:88:EB:00:3E

Na obrazku Obrazok 1 mdzeme vidiet zoznam vSetkych bezdr6tovych sieti
zachytenych programom inSSIDer. Oznaceny zaznam je nami skimana siet’ s SSID BKS.
Kazdy zaznam ma informdciu o MAC adrese AP, vyrobcovi AP, vysielané SSID. Okrem tychto
zakladnych veli¢in méZeme z obrazku vycitat’ aj vysielaci kanal, rychlost’ a intenzitu signalu —
RSSI, zabezpedenie danej siete, typ siete a ¢asové informacie detegovania siete (posledny
a prvy Cas detekcie).
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Obrazok 1 - zoznam dostupnych bezdatovych sieti a informaécie o nich programom inSSIDer



Pre lepsie grafické zndzornenie dostupnych sieti, zabezpecenia a ich intenzity signalu

ponuka program inSSIDer prehliadanie sieti ako je zndzornené na obrazku Obrdazok 2. Pre
pochopenie diagramu si treba vysvetlit’ charakteristiku osi a Ciar:

Os X: kanaly na ktorych dana siet’ vysiela
OsY: sila signalu v dBm

Zaoblené krivky signalu: siete Standardu 802.11 b

Ostré krivky signalu: siete Standardu 802.11 a/g/n
Podkovana krivka: Ziadne zabezpecenie komunikacie
Ciarkovana krivka: zabezpedenie komunikacie WEP

PIna krivka: zabezpeclenie komunikacie WPA/WPA2

Ako mdzeme teda na obrdzku Obrazok 2 vidiet, nami skimana siet’ BKS ma podla

tychto pravidiel nezabezpedenu siet’ Standardu 802.11¢g s velkou intenzitou signalu, ktora je
vysielana na kanaly jeden s prekryvom az na kanal tri.

Obrazok 2 - grafické znazornenie intenzity a zabezpecenia sieti programom inSSIDer

Zoznam dostupnych sieti sme prezerali aj programom Vistumbler (Obrazok 3).

Program Vistumbler ponuka velmi podobny pohlad ako inSSIDer. Rozdiel m6zeme
pozorovat'v jednotke intenzity signalu (percentd) a v novych informa¢nych stipcoch status
siete (aktivna, nedostupnd a pod) a pouzité kryptovanie (tkip, wep, none ...). Osobne mi
prislo grafické pouzivatel'ské rozhranie privetivejSie ako pri programe inSSIDer.



2 Active Mac Address SSID Signal Channel Authentication Encryption Network Type Latitude Longitude Manufacturer
W1 Active  000D£8:EBO0:3E  BKS 99% 1 Open None Infrastructure N0.0000000  EO0.0000000  D-Link Corporati...
@2 Dead 02:13:6800:13:C8  HeroldlsKing! 0% 1 Open WEP Adhoc N0.0000000  E0.0000000  Unknown

@3 Active  00:18:6E14:A880  FIT 40% 1 WPA2-Personal  CCMP Infrastructure NO00000000  EO0.0000000  3Com lLtd

@4 Active  00:18:6E:14:8800 FIT 5% 8 WPA2-Personal  CCMP Infrastructure N0.0000000  E0.0000000 3ComLtd

@5 Dead 00:18:6€:14:A884  eduroam 0% 1 WPA-Enterprise  TKIP Infrastructure N0.0000000  E0.0000000  3Com Ltd

@6 Active  00AD:ES:B3EBT1  edurcam 46% 5 WPA-Enterprise  TKIP Infrastructure NO00000000  E0.0000000  Cisco Systems
@7 Active  00:18:6E14:8804  eduroam 2% 8 WPA-Enterprise  TKIP Infrastructure N0.0000000  EO0.0000000 3ComLtd

@8 Active  00:1E1307:F5:21  eduroam 43% 9 WPA-Enterprise  TKIP Infrastructure N0.0000000  E0.0000000  Cisco Systems
@9 Active  001D:ESB3:FL:Al  eduroam 20% 13 WPA-Enterprise ~ TKIP Infrastructure NO0.0000000  E0.0000000  Cisco Systems
Wl Active  00:10:E5:83:FB:50  FEI-FREE 41% 1 Open None Infrastructure N0.0000000  E0.0000000  Cisco Systems
w1 Active  001D:ES5:83:68:70  FEI-FREE 46% 5 Open None Infrastructure N0.0000000  E0.0000000  Cisco Systems
W1 Active  00:1E1307:F5:20  FEI-FREE 38% 9 Open None Infrastructure N0.0000000  E0.0000000  Cisco Systems
w1l Dead 00:10:€5:83:F4:A0  FEI-FREE 0% 13 Open None Infrastructure N0.0000000  E0.0000000  Cisco Systems
@1 Active  00:18:6E14:A886  Guest 40% 1 WPA-Personal TP Infrastructure NO00000000  EO0.0000000  3Comltd

@1 Active  00:18:6E:14:B806  Guest 25% 8 WPA-Personal TP Infrastructure N0.0000000  E0.0000000 3Com Ltd

@1 Active  0005:C9:A8:14:BD vacuum 41% 1 WPA-Personal Tae Infrastructure N0.0000000  E0.0000000 LG Innotek Co., ...
@1 Active  90:E6:BAS0A5:27  E313 20% 6 WPA-Personal Tap Infrastructure NO0.0000000  EO0.0000000  ASUSTek COMP..
@ 1. Dead 00:22:20:03:CBOC  KEE314 0% 2 WPA2-Personal  CCMP Infrastructure N0.0000000  E0.0000000  SMC Networks l...
@1 Active  00:2220:03:CE:CD  KEE41S 18% 2 WPA2-Personal  CCMP Infrastructure NO0.0000000  E0.0000000  SMC Networks l...
@2 Active  00:1D:ES:B3:FB:S1  edurcam 4% 1 WPA-Enterprise  TKIP Infrastructure NO0.0000000  E0.0000000  Cisco Systems
W2 Dead 0260:88:67:21:0A  wptg_chll 0% 1 Open None Adhoc N0.0000000  E0.0000000  Unknown

@2 Dead 0090:48:85:D5:49 0% 4 Open WEP Infrastructure NO0.0000000  E00000000  GemTek Techno...
@2 Dead 00:23:CD:159342 ZOOWIF1 0% 1 WPA2-Personal  CCMP Infrastructure N0.0000000  EO0.0000000  TP-LINK TECHN...
@2 Active  0018:6€14:2844  eduroam 18% 12 WPA-Enterprise  TKIP Infrastructure N0.0000000  E0.0000000  3Com Ltd

Obrazok 3 - zoznam dostupnych bezdatovych sieti a informacie o nich programom Vistumbler

Na obrdzku Obrdzok 3 mézeme vidiet, Ze intenzita signalu bola 99%. Tato vysoka
hodnota bola sp6sobena bezprostrednou blizkostou pri AP. Aby sme mohli sledovat’
klesajucu zavislost' intenzity signdlu od vzdialenosti od AP zacali sme sa pohybovat’ po
miestnosti a skryvat’ sa za r6zne prekazky. Vysledky mozno vidiet' na obrazku Obrazok 4. Os
X znazorriuje ¢asovy priebeh merania a os Y intenzitu meranej bezdrotovej siete (BKS).
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® Active Mac Address SSID Signal Channel Authentication Encryption Network Type Lattude Longitude Manufacturer Label Radio Type
1| Actve 0000888003 1Bk &% 1 JOpen ____|None ____linfrastructure |N0.000000 | E0.0000000 | D-Link Corporati... | Unknown

Obrazok 4 - sledovanie zavislosti intenzity signalu od vzdialenosti AP programom Vistumbler

Intenzita bola zo zaciatku velmi vysoka, preto sme sa pokusili pohybovat' po
miestnosti. Ked sme sa schovévavali za stipy alebo stéli na opa¢nej strane miestnosti,
intenzita signalu klesala na 80 %. Po opusteni miestnosti intenzita klesla na 60 %. Po navrate
spat’ sa intenzita opat’ zvysila. Podobné spravanie sme pozorovali aj v programe inSSIDer.



Po velkom vzdialeni sa od pristupového bodu sme pozorovali prudké poklesy
intenzity a vypadky siete (Obrdzok 5). Po nasttpeni do vytahu sme signal stratili Gplne.
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Obrazok 5 - pokles intenzity a strata signalu

Na zaklade analyzy zdavislosti intenzity od vzdialenosti AP sme dosli k zisteniam

uvedenych v tabulke Tabul'ka 1. Namerané vysledky sa zhodovali s nasimi predpokladmi
a intenzita s narastajucou vzdialenostou naozaj klesala. Hodnoty uvedené v tabulke nie su
presné, kedZe kvalita a intenzita signalu nie je konstantna ale ovplyvnena mnozstvom
faktorov, ako napr.:

- Vzdialenost' AP

- Viditelnost' AP

- Pocet klientov

- Ostatné AP, ktoré vysielaju na rovnakom kanaly

- Pohyb ludi
Intenzita signalu [dBm] | Vzdialenost’ od AP [m]
-49 0
55 4
-67 10
-74 10 (s prekazkou)
-92 15 (poschodie niZsie)

Tabulka 1-zavislost' intenzity signalu od vzdialenosti AP

Dalej sme odchytdvali a pozorovali rédmce bezdrétovej siete BKS na danom sietovom
rozhrani. K tomu nam poslizil program WireShark. Nasledna analyza ramcov sa nam
nepodarilo vykonat, ked’Ze sa ndm nepodarilo zachytdvat' riadiace rdmce siete zvolenymi
softvérovymi rieSeniami Wireshark a Omnipeek.



6. Zaver

Na praktickom cviceni ¢. 1 sme sa oboznamili s parametrami bezdrétovych sieti
a s pomocou vhodne zvolenych softvérovych rieSeni sme sa naucili tieto parametre merat’
a analyzovat. Svoje experimenty a zistenia sme vykondvali na testovacej nezabezpecenej
sieti BKS a ndhodnych okolitych sietach.

Na zaklade pozorovania a merania parametrov siete BKS, sme dokazali, Ze intenzita
a kvalita signdlu na strane prijimaca je zavisla od vzdialenosti pristupového bodu a od poctu

.....

Pozorovali sme intenzitu signalu pri rovnakej vzdialenosti od AP, no raz s prekazkou
araz bez. Zistili sme, Ze kvalita signalu pri takychto situaciach vyrazne klesa a Ze priama
viditelnost’ AP je najlepsim sp6sobom pre zachovanie dobrej kvality a intenzity signalu.



