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1.Uvod

1.1 Ué&el a rozsah dokumentu

Tento dokument je vysledkom prace na predmete Projektovanie aplikacii pocitacov.
Praca je vypracovana Studentmi 3. ro¢nika fakulty FIIT v letnom semestri. Pokryva zadanie
pre vypracovanie navrhu Bezpecného Datacentra, teda datacentra s dorazom na bezpecnost’
a vysoku dostupnost. Bezpecnost’ sa tyka predovSetkym dat ale aj samotnych zariadeni.
V naSom névrhu sa zameriame predovsetkym na Open Source rieSenia a taktiez aj operacny
systém bude preferovany Linux.

1.2 Redundancia a zabezpecenie

V naSom projekte sme arozhodli pouzit predovSetkym redundantné technologie.
Postavit’” datacentrum tak, aby védcsina jeho komponentov bola redundantna. Redundantny
znamena zalozny alebo ndhradny. Kazdy komponent teda bude mat’ svoj zalozny komponent.
CiuZ to bude server, prepina¢ alebo smerova¢. Tak isto budu v datacentre aj zalozné zdroje
elektriny ak by sa primarny zdroj vypol.

Bezpecnost’ vSak nespociva iba v zdvojovani komponentov, ale taktiez treba mat’
zabezpecené datacentrum. Miesto bude mat’ viacero ochrannych prvkov ako bezpecnostné
dvere, alarm pri vniknuti, poZziarny alarm, monitorovanie priestorov spojené s pohybovymi
¢idlami a pod.

2. Sietova topologia a jej vplyv na dostupnost’

Jedna z prvych veci, ktora ma dopad na dostupnost’ je fyzicka realizacia siete.
Topologia siete ma priamy dopad predovSetkym na ukazovatel’ chybovosti MTBF (Mean
Time Between Failures). Tento ukazovatel hovori o priemernom c¢ase medzi dvoma
poruchami, o je vlastne priemerny ¢as, kedy siet’ funguje bez poruchy. Cim je tento &as
vyssi, tym je siet’ menej poruchova a tym aj bezpecnejsia. Ukazovatel MTBF vo vSeobecnosti
klesd s mnozstvom komponentov zapojenych do série a stipa s mnozstvom paralelne
zapojenych zariadeni.

MTBEF = celkovy ¢as bezporuchovej prevadzky / pocet porich

2.1 Sposoby zlyhania siete

Existuju tri typy portch topoldgie, ktoré maju vyznamny dopad na dostupnost’ siete :

e Zlyhanie komponentu
e Zlyhanie systému
e Jediny bod zlyhania



2.1.1 Zlyhanie komponentu

Tento ukazovatel' hovori o pravdepodobnosti, ze dany komponent zlyhd. Chybovost
komponentu sa da Statisticky vyjadrit’ ako podiel ¢asu kedy komponent fungoval a Casu,
pocas ktorého by mal fungovat'.

Chybovost’ = ¢as up / (¢as up + ¢as down)

2.1.2 Zlyhanie systému

Zlyhanim systému sa myslia chyby zapri¢inené réznymi vonkaj$imi faktormi.
Napriklad vytrhnutie kdbla, zvySena teplota, vlhkost’ a podobne. Cim viac komponentov je
V systéme, tym je vicSia pravdepodobnost’ zlyhania systému

2.1.3 Jediny bod zlyhania (Single point of failure)

Jediny bod zlyhania je taky sietovy prvok, ktoré¢ho zlyhanie by sposobilo zlyhanie
celého systému. Pre dosiahnutie ¢o najviacSej dostupnosti siete je potrebné minimalizovat
vyskyt takychto miest v sieti. Typickym pristupom pre odstranenie jedinych bodov zlyhania je
redundancia sietovych prvkov, ktora umozni jednotlivé poruchy izolovat. Zlyhanie
redundantného prvku potom spdsobi iba lokalnu poruchu, ktord nema vyraznejsi vplyv na
spravny chod systému.

2.2 Redundancia

Redundancia okrem zvySenia dostupnosti so sebou prindSa aj iné vyhody.
Redundantné prvky napriklad poskytuji d’alSie sietové prostriedky, ktoré mézu byt pouzité
na prerozdelenie zataze a zvysSenie vykonu siete. Nasadenie redundantnych komponentov do
beznej prevadzky je vSak na zvazenie, pretoze v pripade poruchy sa celd zataz prenesie na
jediné zariadenie, ktoré pravdepodobne nebude schopné zabezpeCit vsetky sluzby
Vv pozadovanej kvalite. Okrem toho prili§ velké mnozstvo redundantnych prvkov moéze
vyrazne zvysit’ Cas konvergencie siete v pripade poruchy.



3. Dostupnost’ siete

Aby bola dosiahnutd ¢o najvysSia dostupnost’ siete, je potrebné zamedzit' vyskytu
poruch, spravnou volbou topoldgie siete. Ohlad pritom treba dbat na zabezpecenie
dostupnosti sietovych prostriedkov tak na druhej ako aj na tretej vrstve sietového modelu RM
OSI atiez na vziajomnu kompatibilitu tychto rieSeni. V nasledujucich kapitolach budia
podrobnejsie rozobrané sposoby zabezpecenia dostupnosti siete na druhej a tretej vrstve.

3.1 Agregacia prenosovych liniek (Trunking)

Ulohou agregacie prenosovych liniek, nickedy nazyvanej ‘trunking’, je zabezpegit
dostupnost’ rozdelenim sietove] komunikacie medzi viaceré fyzické prenosové linky.
V pripade poruchy a vypadku jednej z prenosovych liniek sa komunikacia neprerusi, ale sa
prenesie na ostatné linky, ktoré st este aktivne.

O agregacii hovori Standard IEEE 802.3ad, ktory zabezpecuje kompatibilitu tohto
rieSenia medzi réznymi sietovymi zariadeniami réznych vyrobcov. Ako mnoho inych
Standardov tak aj tu existuje viacero spdsobov k implementécii danej Specifikacie.

Pri agregacii sa namiesto fyzickej MAC adresy, ktora je viazana na konkrétny port
sietového zariadenia vyuziva logickd MAC adresa, ktora moze byt priradena viacerym
fyzickym portom. Tato logicka adresa bude posunuta tretej vrstve, ¢o znamend, ze sa bude
namiesto fyzickej] MAC adresy vkladat’' do ARP odpovedi logicka adresa. Vsetky porty, ktoré
sa zucCastnia agregacie budu teda navonok vystupovat’ ako jediny interface DLPI (Data Link
Provider Interface). Ked’ze porty smerovaca vystupuji navonok ako jediny port, je zarucené,
ze ich protokol STP (Spanning Tree Protocol) neuvedie do blokujiceho stavu v snahe
zabranit’ vzniku topologickych sluciek.

Agregéciu prenosovych liniek samozrejme musia podporovat’ obidve strany spojenia,
ktoré budi navzajom komunikovat prostrednictvom protokolu LACP (Link Aggregation
Control Protocol). Komunikacia za¢ina vymenou sprav typu ‘query’, prostrednictvom ktorych
sa zuCastnené strany agregacie navzajom ohlasia a urCia porty, ktoré sa majiu agregacie
zucastnit’. Pokial’ maju obidve strany zaujem o agregdciu, vytvori sa trunk odoslanim spravy
‘start group’, ktord obsahuje identifikatory liniek prislachajacich k zucastnenym portom.

LACP protokol moze neskor tieto porty zo skupin odstraniovat. Také situacia moze
nastat’ napr. pri detekcii poskodenej linky. Namiesto rozloZenia zat'aze medzi ostatné porty,
algoritmus jednoducho celi sietovi komunikaciu poSkodenej linky prenesie na jeden
z fungujucich portov skupiny. Zberatel' (collector) posklada komunikaciu prichadzajiicu na
inych portoch arozdelova¢ (distributor) prerozdeluje tok dat medzi porty patriace do
trunkovacej alebo agregacnej skupiny.



Pre lepSie pochopenie technologie a overenie vhodnosti rieSenia na zvysenie sietovej
dostupnosti uvadzame jednoduchy priklad. V jednoduchej topolédgii, zndzornenej na obrazku
Obrazok 1 figuruje jeden prepina¢ (switch), jeden klientsky pocitac a server. Klient aj server
su k prepinacu pripojeny prostrednictvom Styroch liniek. Toto nastavenie umoziuje
rozdelovanie zat'’aze na vSetky Styri linky.

Switch-trunking
capable

Client Server

QE? Trunked links J Trunked links
9 ' pointto point to
gfe2

=%, point point

gfed

Obrazok 1 - agregacia liniek medzi klientom a serverom

Cas - 14:22:05
Name Ipkts Opkts %lpkts %0pkts
gfe0 210 130 100 25
gfel 0 130 0 25
gfe2 0 130 0 25
gfe3 0 130 0 25

Cas - 14:22:08
Name Ipkts Opkts %lpkts %0pkts
gfe0 0 0 0 0
gfel 1028 1105 100 51.52
gfe2 0 520 0 24.24
gfe3 0 520 0 24.24

Z klienta bolo vygenerovanych niekolko testovacich TTCP (Test Transmission
Control Protocol) tokov. Ked boli funkéné vSetky linky, zataz bola prerozdelovana
rovnomerne a kazdy port vykazoval 25 percentnu zataz. Po vypadnuti jednej z liniek (qfe0) sa
poskodena komunikécia premiestnila na jednu z d’al§ich funkénych liniek (qfel), ktora zacala
vykazovat 51 percentnu zataz. Vypadok trval 2-3 sekundy.

Keby boli vsetky linky vel'mi vytazené, spominany algoritmus by mohol nlitene
zvysit vytazenie jednej z fungujucich liniek o0 zataz na vypadnutej linke. Napr. ak by boli
vSetky linky vytazené na 55 percent svojej kapacity a jedna z liniek by havarovala, doslo by
k nasyteniu inej linky na 55 + 55 = 110 percent. Z toho dovodu je tato technologia vhodna iba
na linky spéjajuce dva uzly na jednom segmente (point-to-point). Taktiez treba spomentt
nutné naklady v podobe obsadenia viacerych portov na oboch strandch komunikacie.



3.2 Princip rozdelenia zat'aze (Load sharing)

Pre optimalne rozdelenie datovych tokov medzi prenosové linky je potrebné zvolit
vhodny algoritmus. Mézeme napriklad vyuzit' to, ze prichadzajuce datové toky budu
S najvacSou pravdepodobnostou pochadzat’ z viacerych zdrojov, preto je mozné toky
zarad’'ovat’ do prisluSnych prenosovych liniek na zaklade ich zdrojovej IP adresy. Pre kazdu
novu zdrojovi IP adresu sa prideli nahodna prenosova linka algoritmom Round Robin, ¢im sa

zabezpeci rovnomerné zat'azenie vSetkych datovych liniek v trunku(Obrazok 2).

Obrazok 2

Podobny princip rozdelenia zat'aze sa pouzije pre datové toky odchadzajiice zo servera
s tym, ze ako identifikator sa nepouzije zdrojova, ale cielova IP adresa. Rozdelenie zataze

Client 1
IP:10.0.0.1
Mac:0:8:c:abi

Client 2
IP:10.0.0.2
Mac:0:8.c.ab:2

Client 3

IP:10.0.0.3 =
Mac:0:8.c.ab:3

Trunk
MNetwork
Router-int20 Sun Server
IP20.0.0.1 IP20.0.0.2
Mac:0:0:8:8:8:1 Mac:8:0:20:1:a:1

medzi prenosové linky na zéklade ciel'ovej IP adresy ilustruje Obrazok 3.

Obrazok 3

Client 1

IP-10.00.1 €
Mac:0:8:c:abi
Client 2

IP:10002
Mac:0:8:ccabh:2
Client 3

IP:10003
Mac:0:8.ccaba

Network Trunk
g
i
%
Router-int20 Sun Server
IP20.0.0.1 IP20.0.0.2
Mac0:0:8:88:1 Macs0:20:1:a:1



Ako vidno z vyssie uvedenych obrazkov, trunk pozostava zo Styroch prenosovych
liniek, priCom jeho konce st identifikované jedinou logickou MAC adresou prislichajicou k
DLPI. Z tohto dovodu nie je mozné pouzit’ algoritmus pre rozdelenie zat'aze, ktory by datové
toky identifikoval na zaklade MAC adries.

3.3 EtherChannel

Zariadenie firmy Cisco vSak podporuju aj iny variant agregéacie prenosovych liniek
nazvany EtherChannel. EtherChannel je Cisco proprietarny Standard, ktory vyuziva namiesto
spominaného protokolu LACP protokol PAgP (Port Aggregation Protocol). EtherChannel
umoznuje zoskupenie az 6smych paralelnych liniek, ktoré sa navySe méZu fyzicky nachadzat’
na viacerych moduloch prepinac¢a. Tym sa zabezpeci zvySena dostupnost’ v pripade poruchy
jedného z modulov.

Oproti IEEE 802.3ad implementacii agregacie liniek poskytuje EtherChannel vyhodu
aj pri rozdelovani zataze medzi jednotlivé prenosové linky. Zatial ¢o 802.3ad Standard
vyuziva len zakladnt identifikaciu datovych tokov na zaklade ich IP adresy, EtherChannel
identifikuje datovy tok aj na zéklade adresy Stvrtej vrstvy, TCP/IP portu. Z IP adries a portov
kazdého prichadzajaceho paketu sa vytvori tzv. L4 Hash, na zéklade ktorého sa potom urci,
ktorou prenosovou linkou dany paket pdjde. Kazdy Specificky index vypocitany ako L4 Hash
je ulozeny do tabulky susedstiev, podla ktorej sa smeruju d’alSie prichadzajuce pakety s
rovnakym indexom. Proces vyberu prenosovej linky na zaklade L4 hash-u ilustruje Obrazok

4.
mmﬂ Src Port | Dst Port

Hardware
Lookup

Select
specific
adjacency
based on
hash

L
Mac Re-Write| Src IP | Dst IP | Src Port | Dst Port

Obrazok 4 - vyber prenosovej linky




Na zéklade portu a IP adresy je mozné kazdy datovy tok jednozna¢ne identifikovat’, co
umoznuje rovnomernejSie rozdelenie zataze medzi prenosové linky v trunku. Vyhodu
vyuzitia ¢isla portov pri identifikacii datovych tokov ilustruje Obrazok 5.

L3 Hash
Link 0 load-68% E' .

Al
Link 1 load-32% n

50

52%
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L4 Hash
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fa) 10
* | *
Link 1 load-48% Link 0 Load Link 1 Load Link 0 Load Link 1 Load

L3 Hash L4 Hash
(1P adresa) (1P adresa + port)

AR

Obrazok 5 - identifikacia datovych tokov

3.3.1 Konfiguracia PAgP:

PAgP poskytuje moznost automatickej konfiguracie EtherChannel-u medzi
prepojenymi prepina¢mi. Porty smerovaca je mozné nastavit’ do Styroch réznych stavov, ktoré
urcuju, ¢i a za akych podmienok sa EtherChannel vytvori.

e On — vzdy je sucastou EtherChannel-u
e Desirable — vyzyva opaénu stranu k vytvoreniu EtherChannel-u
e Auto — stane sa sucastou EtherChanel-u ak je k tomu vyzvany
o Off — nikdy nie je sucastou EtherChannel-u
@I Cha}{lnel E' No Cp\annel E'

Auto/Desirable Off/On, Auto, Desirable

[ | No Cp\annel E'
| EaF——L£3
\¥)

Typické nastavenie portov je nastavenie ‘auto’ reZimu na strane prepinaca na
pristupovej vrstve a ‘desirable’ na strane prepina¢a distribu¢nej vrstvy. Pri takomto nastaveni
je EtherChanel aktivny aZ po kompletnej konfigurécii a zaroven je zabezpefend konektivita
pri nekompletnom nastaveni kanalu. Taktiez sa tym zabrani vzniku nechcenych parov
a zlyhaniu protokolu STP, ku ktorému by mohlo ddjst’ pri nastaveni on/on. Odportacana
konfiguracia EtherChannel-u pod Cisco 10S je uvedena niZsie.

= Ch?{mel
.

Obrazok 6 - Konfiguracia etherChannelu

el £
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Globalny konfiguracny rezim:
port-channel load-balance src-dst-port

Konfiguracia interfejsov:

interface GigabitEthernet2/1
description to 6k-Core-left CH#1

no ip address

mls gos trust dscp

channel-group 1 mode on

|

interface GigabitEthernet2/2
description to 6k-Core-left CH#1

no ip address

mls gos trust dscp

channel-group 1 mode on

|

interface Port-channell

description to cr2-6500-1 CHANNEL #1
ip address 10.122.0.34 255.255.255.252
mls gos trust dscp

3.3.2 Spanning Tree Protocol

ZabezpecCenie vysokej dostupnosti vyzaduje redundantné cesty, aby sa zabezpecila
konektivita v pripade vypadku niektorého uzla &i prenosovej linky. Ulohou STP protokolu je
vsak blokovanie nadbyto¢nych linick tak, aby vznikla vysledna topologia bez sluciek. V praxi
vdésina najvykonnejSich sieti, ¢o sa tyka ich dostupnosti, spolahlivosti a konvergencie za
normalnych podmienok nepotrebuje STP protokol. AvSak STP sa stale vyuziva k zabraneniu
vzniku neo¢akavanych sluciek, ktoré méze nechtiac vytvorit’ pouzivatel’ na pristupovej vrstve.

V pripade Ze medzi L3 prepina¢mi na distribucnej vrstve nie je potrebné prepojenie na
druhej vrstve, topoldgia sredundantnymi prvkami je bez sluCiek. Takato topoldgia je

zobrazena na obrazku Obrazok 7 a zaobide sa bez nasadenia protokolu STP.

HSRP Actve ) Layer 3 =i
VLAN 20,140 I I
Distribution 3* 3*
Layer 2 links Layer 2 links

A==~ HSRP model _&=z
’ LT ’

Access

[ I
VLAN 20 Data 10.1.40.0

VLAN 120 Voice 10.1.140.0

|
10.1.20.0
10.1.120.0

Obrazok 7 - STP pripad 1

HSRP Active
VLAN 40,120

VLAN 40 Data
VLAN 140 Voice
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Pre datové centrum je vSak typické dvojité pripojenie serverov na prepinace
pristupovej vrstvy, aby sa vylucil ‘single point of failure’ v podobe jedinej prenosovej linky.
Tiez je potrebné prepojenie na druhej vrstve medzi L3 prepinacmi na distribu¢nej vrstve, aby
sa prediSlo vzniku nechcenych ciest v pripade prerusenia prepojenia so smerova¢om v core
resp. backbone vrstve. V takomto pripade je potrebné zabezpecit’ topoldgiu proti uzavretym
sluckadm prostrednictvom STP protokolu. Zaroven je dolezité nastavit’ STP tak, aby vysledna
cesta koreSpondovala s cestou k default gateway nakonfigurovanou v HSRP resp. VRRP.

HSRP Active %' E' HSRP Standby
STP Root | Layer2 STP Secondary Root
o VLAN 20,30 l Trank .*. VLAN 20,30
Distribution

Layer 2 links Layer 2 links

Access

| I [
VLAN 20 Data 1 / VLAN 20 Data 1
VLAN 30 Data 2 VLAN 30 Data 2

\I![El
l

-l

Obrazok 8 - STP pripad 2

Pre rychlu konvergenciu protokolu STP pouzijeme v nasej topologii variant Rapid
PVST+ (Per VLAN Spanning Tree Plus) s mechanizmom pre rychle zotavenie redundantnych
liniek UplinkFast. Rapid PVST+ je nadradeny ostatnym variantom STP protokolu ako PVST
alebo klasickému STP podla §tandardu 802.1d. Cas konvergencie tohto Cisco proprietarneho
protokolu sa v sieti naSho rozsahu pohybuje okolo jednej sekundy. Ako bolo uz vysSie
spomenuté, pre spravnu funkciu siete je nevyhnutné nastavit Rapid PVST+ root na L3
prepinaci, ktory zaroven plni funkciu HSRP aktivneho smerovaca. V opacnom pripade by sa
V sieti nevytvorili optimalne cesty a prenosova linka medzi L3 prepina¢mi na distribu¢ne;j
vrstve by bola zbyto¢ne zatazena prebyto¢nou komunikaciou. Nespravne nastavenie STP root
prepinaca a HSRP aktivneho smerovaca ilustruje Obrazok 9.
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Obrazok 9 - STP pripad 3
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3.4 Vyuzitie HSRP default gateway redundancie

Redundancia smerovacov nastavenych ako ‘default gateway’, niekedy nazyvana aj
‘“first hop‘ redundancia, umoziuje dostupnost’ siete v pripade zlyhania default gateway
smerovaca. Firma Cisco vyvinula protokol HSRP (Hot Standby Router Protocol), ktorého
ulohou je =zabezpecit konektivitu vSetkych stanic v pripade zlyhanie gefault gateway
smerovaca. Tato technika bola nésledne Standardizované organizéciou IETF pod nazvom
VRRP (Virtual Router Redundancy Protocol) ako S$tandardnd technika poskytujica
redundanciu smerovacov.

Podstatou funkcie HSRP je Ze kazdé stanica ma nastavent virtualnu IP adresu default
gateway smerovaca. V skutoCnosti vSak mame dva smerovace s rovnakou virtudlnou IP
adresou, ale 0 tom koncové stanice nevedia. Pri pouziti HSRP je jeden smerova¢ s najvyssou
prioritou aktivny a ostatné¢ ostanu v stave ‘standby‘, teda st pasivne. Na ARP dotazy
koncovych uzlov na virtudlnu IP adresu default gateway smerovaca odpoveda svojou MAC
adresou vzdy iba aktivny smerovac. Pasivny alebo ‘standby’ smerova¢ neustale monitoruje
¢innost’ aktivneho smerovaca prostrednictvom hello paketov, aby vedel detegovat' jeho
pripadni poruchu a okamzite prevziat jeho funkciu. Ked'Zze pasivny smerova¢ ma ta istu
virtudlnu IP adresu, za¢ne v pripade poruchy okamzite odpovedat’ na vSetky dotazy ARP
smerované¢ na default gateway svojou MAC adresou. Tymto sa zaruci, ze konektivita sa
obnovi okamzite po skonvergovani protokolu STP, takZze koncové stanice by poruchu siete
nemali vobec postrehnut’. Zakladna topologia S HSRP redundanciou je zobrazena na Obrazok
10
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Pri volbe aktivneho a pasivneho smerovaca je potrebné aby bolo nastavenie
kompatibilné s vyslednou topolégiou po odstraneni sluciek protokolom STP. Topoldgia
s vyuzitim HSRP je zobrazena na obrazku Obrazok 11. Hrubo vyznac¢ené linky predstavuja
aktive prepojenie, rozmazané linky, ktoré st protokolom STP blokované predstavuju
redundantné prepojenia, ktoré sa pouziju v pripade poruchy niektorého z default gateway
smerovacov.

HSRP active a
STP Root pre
VLAN 10-30

HSRP standby a
STP backup pre

HSRP active a
STP Root pre
VLAN 40 - 50

HSRP standby a
STP backup pre
VLAN 10 - 30

VLAN 10 VLAN 20 VLAN30 VLAN40 VLANSO
Obrazok 11 - Topolégia s HSRP

Konfiguracia dvoch smerovacov, pricom kazdy bude aktivny pre jednu skupinu
pouzivatelov a standby pre druhu skupinu pouzivatel'ov, tak ako je to znazornené na obrazku
Obrazok 11 je uvedena nizsie. Tymto sa zaroven zabezpeci aj rovnomerné rozdelenie sietovej
komunikécie medzi obidva smerovace tzv ‘load balancing’.

Konfiguracia pre smerovac A:

hostname smerovacA

|

interface ethernet 0

ip address 10.0.0.1 255.255.255.0
standby 1 priority 110

standby 1 preempt
standby 1 ip 10.0.0.3
standby 2 preempt
standby 2 ip 10.0.0.4

Konfiguricia pre smerovac B:

hostname smerovacB

|

interface ethernet 0

ip address 10.0.0.2 255.255.255.0
standby 1 preempt

standby 1 ip 10.0.0.3
standby 2 priority 110
standby 2 preempt
standby 2 ip 10.0.0.4
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V tomto pripade bude mat’ jedna skupina nastavenu default gateway IP adresu 10.0.0.3
a druhd 10.0.0.4. Ked’ze kazdy smerova¢ ma nastavenu vyssiu prioritu pre ini skupinu, pri
volbe aktivneho smerovaca sa smerovacA stane aktivhym pre skupinu 1 a smerovacB pre
skupinu 2 (prednastavena priorita smerovaca je 100). Prikaz ‘standby preempt:,
zabezpeci, ze po zotaveni z poruchy sa uskuto¢ni volba aktivneho smerovaca, o zaruci, ze
nastavenie sa vrati do povodného stavu. Napriklad ak spadne aktivny smerova¢A, smerova¢B
sa stane aktivnym pre obidve skupiny. Aby sa po zotaveni stal smerovacA opét” aktivnym pre
skupinu 1 abol dosiahnuty load balancing, je potrebné uskutocnit’ volbu aktivneho
smerovaca. Za prikazom ‘standby preempt‘ sa zvycCajne uvadza eSte oneskorenie, ktoré
poskytne smerovacu dostatok Casu aby sa po zotaveni stihol naucit’ potrebné smerovacie
informacie a az nasledne sa stal aktivnym.

3.5 Zhodnotenie

V tejto kapitole boli popisané niektoré techniky rieSenia redundancie ako ndstroja na
zvySenie dostupnosti siete odstranenim moznych miest zlyhania ‘single point of failure’. Na
druhej vrstve bolo navrhnuté rieSenie v podobe EtherChannel-u, ktoré zabezpecuje agregaciu
prenosovych liniek a zdiel'anie ich prostriedkov (load sharing). Vzniku topologickych sluciek
zabrani protokol Rapid PVST+. Na tretej vrstve odporaame vyuzitie protokolu HSRP, ktory
ries$i redundanciu smerovacov a zaroven umoziuje efektivne vyuzitie sietovych prostriedkov
vhodnym prerozdelenim komunikacie (load balancing). EtherChannel, STP variant Rapid
PVST+, ako aj HSRP su standardy licencované firmou Cisco a pre ich realizaciu su potrebné
sietové zariadenia s opera¢nym systémom od tejto firmy.
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4.Serverove rieSenia

KedZe servery st primarnym prvkom v datacentre, je potrebné zabezpecit' ich, aby
pracovali ¢o najlepSie a idealne bez neziaducich vypadkov. Vypadky sa vsak samozrejme
nedaji obmedzit’ na ziadne, no pokusime sa k tomuto ¢islu ¢o najviac priblizit’.

4.1 Redundancia serverov — Clustering

Ako uz bolo spomenuté, kazdy komponent bude mat svoj zalozny, resp. istiaci
komponent. Nebude to ind¢ ani pri serveroch. Redundancia v serverovych rieSeniach sa
nazyva clustering.

Cluster je vlastne zhluk pocitacov, najmenej vSak dvoch, ktoré sa navonok tvaria ako
jeden samostatny pocita¢. Tieto pocitace navzadjom uzko spolupracuji. Cluster méze byt
zaloZeny na viacerych technoldgiach, podla toho na ¢o je dany cluster urceny.

Najbeznejsi cluster v malych a strednych datacentrach je tzv. ,failover cluster”. Tento
typ clustera sa vyuZiva tam, kde je potrebna vysoka dostupnost’ sluzieb. Dal§im typom je
»load balancing® cluster, kde slovo load moéZzeme prelozit' ako zataz. Tento typ clusteru
rozdel'uje serverovu zat'az rovnomerne na vSetky pocitace spojené do jednotného clusteru.
Tretim typom clusteru je ,,compute cluster, ktory je vyuzivany predovsetkym tam, kde je
potrebny vysoky vypoctovy vykon. Jednym z najnovsich typov clusteru je ,,grid computing*
cluster, ktory je takym spojenim medzi load balancing a compute clusterom.

4.1.1 Failover cluster — HA cluster

Failover cluster sa taktiez nazyva HA Cluster — High Availability Cluster, ¢o
v preklade znamend vysoko dostupny cluster. Tento typ clusteru sa pouziva najmd pri
serverovych rieSeniach, pre ktoré je dolezity ¢o najmensi vypadok sluzieb.

Cluster je tvoreny minimalne 2 pocita¢mi, no horna hranica urcena nie je. Pri tomto
type sa vSak nepouziva az tol’ko vela serverov. Princip failover clusteru spociva v tom, ze
jednotlivé prvky medzi sebou komunikuju a navzdjom si poskytuju informécie o dalsich.
NajdolezitejSia je informacia, ktory server je v akom stave. Server moze byt bud’ schopny
prevadzky alebo nie, pripadne eSte moze byt schopny iba na polovicu.

Pri spusteni takéhoto typu clustru su vSetky servery rovnako nakonfigurované,
va¢sinou st az na malé odliSnosti identické. Servujii rovnaké sluzby s rovnakymi datami.
Jeden z tychto serverov je urCeny za hlavny server a to bud’ nami alebo softvérom, ktorym
jednotlivé servery komunikujt. Tento server sa nazyva hlavny, preto Ze na nom bezia vSetky
sluzby a vybavuje vSetky poZziadavky. Ostatné servery oznacené ako zdaloZzne s v stave
pohotovosti. Znamend to, Ze dostavaji informdacie o stave hlavného systému a taktiez
odosielaji informacie o svojom stave.

Takyto cluster ako uZ bolo spomenuté sa navonok javi ako jeden pocita¢ a teda ma

pridelent jednu verejnu IP adresu. AvsSak jednotlivé servery maju eSte aj svoje vnatorne IP
adresy, prave kvoli tomu, aby boli rozliSiteI'né a mohli medzi sebou komunikovat’.
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Vyznam failover clustru spociva v tom, ze ak hlavny server sa z akéhokol'vek dévodu
stane nedostupnym, jeden zo zaloznych serverov preberie jeho verejni IP adresu a postupne
preberie vSetky poziadavky, ktoré predtym smerovali na hlavny server a obsluhuje ich d’ale;j.
Navonok to vyzerd ako by sa ni¢ nestalo, ked’Zze IP adresa sa nezmenila. Mo6zZe sa stat’, ze
vypadok bude postrehnutel'ny, avSak vac¢sinou ide 0 maximalne par sekund. V tejto chvili sa
hlavnym serverom stal ten, ktory prebral verejni IP adresu a obsluhuje vSetky poziadavky
a sluzby.

Medzi ¢asom moze byt pokazeny server opraveny bez toho, aby nastal rapidny
vypadok niektorej zo sluzieb. Opraveny server je potom spitne nasadeny do daného clustru.

FAILOWER CLUSTER: 10.1.1.10

Obrazok 12 — Failover Cluster

4.1.1.1 Technologia CARP

Protokol CARP (Common Address Redundancy Protocol) je bezpe¢nou a volne
dostupnou alternativou k protokolom VRRP (Virtual Router Redundancy Protocol) a HSRP
(Hot Standby Router Protocol). Dovol'uje viacerym systémom z tzv. redundantnej skupiny
zdiel'at’ v lokalnej sieti rovnaka IP adresu. Za normalnych okolnosti pouziva zdiel'anti IP
adresu iba hlavny systém a obsluhuje vSetky poziadavky, ktoré st na fiu smerované. Ak by
vSak tento systém z I'ubovolnych pricin prestal reagovat’, zacne zdiel'anu IP adresu pouzivat
jeden zo zéaloznych systémov v zavislosti od jeho priority.

Tento protokol je jednou z mnohych technologii, ktoré dala svetu skupina vyvojarov
zoskupena okolo systému OpenBSD.

Jednou z hlavnych vyhod rieSenia failover clustera s protokolom CARP je, Ze
nevyzaduje Ziadne dodatocné sietové prepajanie Clenskych systémov. Je tomu tak najma
vd’aka skutocnosti, ze vSetky informdacie o aktudlnom stave celého clusteru, ktoré si medzi
sebou tieto systémy vymienaju, s po sieti prenaSané Sifrované.

Pri technologii CARP si mozeme zvolit’ ¢i nechame vSetkym serverom rovnaku Sancu
stat’ sa hlavnym serverom, to je vtedy ak su vSetky rovnako vykonne, alebo niektory zo
serverov uprednostnime zvySenim jeho priority. ZvySenie priority niektoré¢ho zo serverov sa
vyuziva vtedy, ak mame server, ktory je vykonnejSi oproti zdloZnym serverom. Vtedy
vyuzivame zdloZne servery vyhradne pri vypadku hlavného serveru.
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Konfiguracia protokolu CARP je pomerne jednoducha. Nie je zaloZzend na ziadnom
konfiguratnom stubore. Parametre sa zadavaji priamo pri spustani. Je samozrejme mozne celé
toto spuStanie zautomatizovat' skriptom. Potrebné je vSak vytvorit’ 2 skripty, ktoré zarucia
nastavenie prebratej IP adresy na dané rozhranie, s ktorym bude novy hlavny server
komunikovat’ so svetom.

Spustenie protokolu CARP vyzera nasledovne:

# ucarp --interface=eth0 --vhid=42 --pass=heslo --addr 10.1.1.10 --srcip
10.1.1.20 -—upscript=/usr/local/bin/carp-up.sh -
downscript=/usr/local/bin/carpdown.sh daemonize

Skript carp-up.sh obsahuje prikazy vysSie spomenuté pre nastavenie prebratej IP
adresy na vopred zvolené rozhranie. Parameter "interface" urcuje sietové rozhranie, ktoré ma
program vyuzivat na vymenu informacii o stave cluster-a. Parameter "vhid" a "pass" musia
byt na vSetkych Clenskych systémoch zhodné, pretoze urcuju identifikator clusteru a heslo,
ktoré je pouzité pri Sifrovani komunikdcie medzi jednotlivymi c¢lenskymi systémami.
Parametrami "upscript” a "downscript" st urcené skripty sptastané pri prechode ¢lenského
systtmu na hlavny resp. zalozny server. Posledny parameter "daemonize" zabezpecuje
daemonizaciu procesu, a teda okrem in¢ho aj uvolnenie terminalu, na ktorom bol program
spusteny. V tomto pripade bude platit’ Sikovnejsi vyhrdva a stane sa hlavnym serverom. Ak by
sme chceli zabezpecit, aby niektory server bol prioritny, pouZijeme nasledovné pridavne

parametre:
--advskew=0 --advbase=1 --preempt

Tieto parametre uréuju okrem iného aj prioritu ¢lenského systému.

Vzorec na vypocet priority ma tvar (advskew/256)+advbase a preferovany je systém s

Vv

v w7

syst¢tmom okrem toho, z ktorého chceme spravit’ hlavny server, zmenime hodnotu advskew
na hocijaktl vyssiu ako ma hlavny systém a tym zabezpecime, ze boj o hlavny server vyhra
stale ten nami predurceny.

4.1.1.2 Wackamole a Spread

Wackamole je aplikacné rieSenie clusterového problému prehadzovania si jednej
verejnej IP adresy z jedného stroja na iny v ramci daného clusteru. Spravuje verejné IP
adresy, ktoré maju byt dostupné pre svet po cely cas bez vypadku. Jednotlivé systémy
clusteru st po cely ¢as monitorované a ako ndhle wackamole zisti, ze systém je nedostupny,
priradi verejn IP adresu nasledujucemu stroju. Tato aplikacia taktiez zabezpecluje, Ze
V jednom case moze byt verejnd IP adresa priradend iba jednému stroju a nik iny na nej
nepocuva. Pracuje so servermi Vv clusteri, ktoré su navzajom priamo prepojené, teda st na
jednej lokalnej pocitacovej sieti. Wackamole vytvara a spuSta svoje inStancie na kazdom
pripojenom systéme a vytvara tak akési zdruzenie inStancii.

Medzi tymito inStanciami sa Siria notifikdcie od nastroja, ktord sa nazyva Spread.
Spread monitoruje stav kazdého pripojeného serveru do clusteru a odosiela ich vsetkym
in§tanciam Wackamolu. Takto sa udrziava informovanost’ medzi jednotlivymi systémami. Pri
zisteni, ze stroj, ktorému bola priradend verejna IP adresa je nedostupny, Wackamole tento
stroj nahradi ihned’ inym a to tak, ze prideli dant IP adresu inému stroju v clusteri.
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Spread je Open Source ndstroj, ktory poskytuje vysoko u¢inny systém posielania
sprav, ktoré dokdzu pokryt aj velké siete. Spread pracuje na principe vlastného
komunika¢ného kandlu pre rozne distribuované aplikacie. Poskytuje vysoko nastavitelny
multicast tunel pre komunikaciu aplikacii. Je nim mozné posielat’ aj skupinové spravy
a taktiez spravy medzi vybranymi jednotlivcami. Umoznuje aj posielanie sprav s potvrdenim
0 doruceni.

Spread je 'ahko Skalovatelny z lokalnych sieti na velké medzimestské siete. Pouziva
distribuovany algoritmus. Plne podporovany systém posielania sprav. Je I'ahko nastaviteI'ny
a jednoducho konfigurovatel'ny.

Dvojica Wackamole a Spread je vel'mi obl'ibena, pretoze je efektivna a jednoducha.
Obe nastroje su Open Source, takze st finanéne nendrocné.

4.1.2 Data

Zabezpecenie redundancie sluzieb sme popisali vysSie, no budeme vSak potrebovat’
zabezpelit' aj data. Redundancia dat méze byt rieSena viacerymi sposobmi. my sa vsak
zameriame na tie najefektivnejSie v spolupraci s clusteringom serverov.

4.1.2.1 Technolégia DRBD

Technologia DRBD je softvérové riesenie postavené nad fyzickymi zariadeniami ako
st pevné disky a tak isto podporuje aj LVM — Logical Volume Manager. Zrkadli bloky dat.
Pomaha tak pri otazke ako uchovavat’ data pri clusterovom rieseni, kde je potrebné, aby boli
data pristupné viacerym serverom. Zapisuje vSak vzdy iba jeden server, musime tym padom
zabezpecCit', aby zapis zaregistrovali aj ostatné servery, ktoré su sice neaktivne, ale ak by doslo
k vypadku, musia pracovat’ s najnovs§imi datami.

DRBD moézZeme oznacit’ ako sietovy RAID 1. Mame servery, ktorych disky sa buda
zrkadlit' po sieti. Takto zabezpeCime, Zze kazdy zo serverov bude mat’ na svojom disku
najnovsie data.
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Obrazok 13 - Ako pracuje DRBD
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Na obrazku Obrazok 13 mézeme vidiet’ ako pracuje DRBD s datami. Obe oranzové
obrazky reprezentuju servery zapojené v HA Clustri. Hore napisom service je reprezentovana
niektord zo sluzieb, ktora pracuje s datami. Na obrazku su zndzornené klasické komponenty
Linuxového serveru a Cierne Sipky reprezentuju tok dat medzi tymito komponentmi.
Oranzové §ipky znazornuju tok dat ako ich zrkadli technologia DRBD z hlavného serveru na
zalozny.

Moznosti ako DRBD zrkadli data je viacero:

e real time — zrkadlenie sa deje nepretrzite, zatial’ ¢o aplikacia zapisuje data na
disk

e transparentne — aplikacie nevedia o tom, ze ukladajii data na viacero diskov,
ostavaju tak v domneni, Ze zapisuju iba na jeden disk

e synchronne — aplikécia, ktora zapisuje je oboznamena, Ze zapis skoncil, az ked’
si data zapisané na oboch serveroch — hlavnom aj zdloznom

e asynchronne — aplikacia, ktora zapisuje, je oboznamena, ze zapis skoncil hned’
potom ako st data lokadlne zapisane na disk, eSte predtym, nez sa zapiSu na
zéalozny server

Jadro DRBD je implementované ako modul do linuxového jadra. DRBD vytvara
Specifické virtudlne blokové zariadenie, ¢im je vlastne technologia situovani ,,blizko*
vstupno-vystupného zariadenia systému. Tento princip robi z DRBD pomerne flexibilna
a mnohostrannu technolégiu, vhodnu pre zabezpecenie vysokej dosiahnutel'nosti akychkol'vek
sluzZieb.

Nevyhodou tejto technologie je vSak, Ze nou dokdzeme pokryt iba 2 serverovy cluster.
Sklamanim taktiez je, Ze nevie odhal'ovat’ poskodené data na suborovych systémoch.

4.1.2.2 NAS + NFS

Dal§im moZnym rieSenim ako uchovavat data, je spojit technologie NAS a NFS. Kde
technologia NAS (Network Attached Storage) predstavuje ulozisko pre data na suborovej
urovni. NFS (Network File-System) je sietovy stiborovy systém.

NAS je pocitac pripojeny do siete, ktory sluzi ako tlozisko dat pre ostatné zariadenia
v sieti, napriklad cluster. Va¢sinou sa na takejto NAS jednotke nesptistaja Ziadne iné sluzby.
Takyto pocita¢ nie je stavany, aby bol hlavnym serverom pre niektorti zo sluzieb. Ma
pripojenych ¢o najmenej zariadeni a len to najnutnejSie. Pocitac je spravovany po sieti cez
niektory protokol, napriklad HTTP.

Jednotka NAS nepotrebuje operacny systém plny rdznych funkcii ako si vyZaduju
servery. Pouziva sa tu vel'mi osekany operacny systém, napriklad FreeNAS, Open Source
rieSenie pre NAS jednotky, ktory je postaveny na zdklade opera¢ného systému FreeBSD.
Dal3imi rieSeniami su, pre tplnost, napriklad OpenFiler a TurnKey stiborovy server zalozeny
na Ubuntu operacnom systéme. NAS sa sklada z vidcSiecho mnozZstva pevnych diskov
zapojenych technologiou RAID.
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Najvacsim zaporom pri pouziti NAS je, ze takyto systém je limitovany svojou
hardvérovou konfiguraciou. Preto sa méze stat, ze pri chybe hardvéru budu vsetky data
nedostupné. Tomuto vieme predist’ tak, ze aj jednotlivé NAS jednotky spojime do clusteru,
ktory sa bude medzi sebou zrkadlit, alebo moézeme vyuzit moznost, ze sa data budu
zapisovat’ na rézne NAS jednotky. Dosiahneme tym vlastne technolégiu RAID cez siet, ¢im
zabezpecime, ze aj pri vypadku jednej NAS jednotky nestratime vSetky data. Takyto
clusterovany NAS systém vyuziva distribuovany siborovy systém, ktory simultanne pracuje
na viacerych pocitacoch, napriklad GlusterFS.

Pri serverovych rieseniach na baze Open Source vyuziva NAS jednotka suborovy
systém NFS, ktory je najrozsirenejsi sietovy suborovy systém na unixovych, resp. linuxovych
strojoch.

NFS je sietovy suborovy systém navrhnuty tak, aby umozioval pripojit’ na k pocitacu
diskovu particiu zo vzdialené¢ho pocitaca tak, akoby bola pripojené lokdlne. Dosahuje sa tym
rychle zdiel'anie dat po sieti, ktoré sa navonok javi ako lokélne.

4.1.2.3 SAN

SAN (Storage Area Network) je technologia, ktora umoznuje pripojit’ externé diskové
zariadenia, ako napriklad diskové polia, paskovacie jednotky a iné, k serverom tak, Ze sa javia
ako lokalne pripojené pre operacny systém. SAN je komplexné rieSenie pristupu kK diskovému
pol'u. Je vSak pomerné drahé a ndrocne, preto ho vyuzivaja iba velké, viacSinou, korporatne
spolo¢nosti.

Nad technoldégiou SAN je suborovy systém, ktory poskytuje siborovh abstrakciu.
Takyto siborovy systém sa nazyva suborovy systém zdiel'aného disku.

Historicky, datacentra najprv vytvarali tzv. ostrovéeky SCSI diskov(diskovych poli),
ktoré boli priamo pripojené. Tieto ostrovcéeky boli dedikované pre jednotlivé aplikacie a boli
viditeI'né ako virtudlne pevné disky (LUNy). SAN v podstate zgrupuje takéto ostrovceky
pomocou vysoko rychlostnej siete. Aby pri zapisovani na LUNy nedoslo ku korupciu dat
zapisovanim viacerych pocitaCov naraz, su potrebné SAN stborové systémy, kedze dany
ostrovcek sa javi pre opera¢ny systém ako lokalne pripojeny virtualny disk.

Rozdiel medzi technologiou SAN a NAS spociva vtom, ze NAS sa pre operacny
systém javi ako vzdialend jednotka, o vlastne aj je. Potrebuje k tomu sietovy suborovy
systém. SAN sa vSak pre operacny systém javi ako lokalne pripojené ulozisko dat. Napriek
tomuto rozdielu mézeme tieto technologie spojit' do SAN-NAS Hybrid ako ukazuje Obrazok
14
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Obrazok 14 - SAN-NAS Hybrid

4.1.2.4 SeznamFS

SeznamFS je distribuovany suborovy systém zaloZzeny na FUSE, ktory vSetky svoje
operacie zapisuje do binarneho logu. Tento binarny log sa potom presuva k zaloznému
serveru Vv clustri a tym je zabezpecené, ze sa vSetky operacie zapisu, ktoré boli vykonané na
hlavnom serveri, vykonaji aj na zaloznom serveri. Tato metdda sa vSeobecne da nazvat
replikacia. Je mozné vyuzit' replikdciu master-master, ¢o znamend, ze ktorykol'vek server
moéze byt hlavny. To je nasledok toho, ze kazdy server ma vlastné serverové ID pri pisani
binarneho logu.

Momentalne je dostupna verzia 0.2.x a balicky su zatial’ dostupné iba pre linuxova
distribaciu Debian GNU/Linux.

SeznamFS je zlozeny z 2 komponentov ato zo samotného suborového systému
a z administratorskej konzoly. Cely suborovy systém sa deli na vlakna nasledovne:

e worker vldkna — su vytvorené FUSEom a obsluhuju FUSE systémové volania
ako su Citanie/zapisovanie z/do uloZzného miesta a taktiez do binarneho logu

e master vldkna — hlavné vlakna, ktoré pocuvaju na urcenej adrese a porte,
obsluhujt poziadavky zdlozného serveru a administratorskej konzoly

e slave vldkno — vldkno zalozného serveru pripojené na hlavny server, cCita
Z binarneho logu hlavného serveru aké operéacie boli vykonané a vykona ich
lokalne, taktiez ich zapiSe do lokélneho binarneho logu

Administratorska konzola je jednoduchd zdkladnd konzola pre pracu so serverom.
Obsahuje zékladne prikazy, ktorymi dokaze zobrazit' status replikacie zalozného serveru,
naStartovanie a zastavenie zalozného serveru, prekonfigurovanie hlavného a zalozného
serveru a rekonfiguraciu suborového systému.
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4.1.3 Databazovy cluster

Dnes uz takmer kazda aplikacia vyuziva na ukladanie svojich dat databazy. Nebolo by
efektivne drzat’ na kazdom serveri aj databazovy server. Preto sme sa rozhodli vytvorit
vykonny databazovy cluster kde budu uchovavané vsetky databazy. Pouzita technologia bude
Open Source MySQL.

4.1.3.1 MySQL replikacia

MySQL replikécia je podporovana od verzie 3.23.15, dnes uz systémy redlne pracuju
s verziou MySQL 5.1. Tato replikacia prebieha asynchronne, kde jeden server vystupuje ako
hlavny a jeden alebo viac serverov ako zalozny.

Princip MySQL replikacie je podobny ako pri replikovani dat na siborovom systéme
SeznamFS. Vytvara sa teda bindrny log stubor, ktory obsahuje vSetky zmeny, ktoré sa udiali
na hlavnom systéme. VSetky zmeny sa udeju taktiez aj na zaloznych serveroch. Tato metoda
je vyhodna z dévodu, Ze pri zmene niektorej databazy, nemusime prekopirovat’ kompletne
celt databazu na zalozny server, ale iba sa replikujii zmeny, ¢im sa zvySuje rychlost’ a znizuje
zataZ jednotlivych serverov.

Vyhodou replikacie je, ze pri problémoch na hlavnom serveri ho moézeme kedykol'vek
odstavit’ a d’alej pouzivat’ zdlozny server. Replikacia pontka taktiez moznost’ rozdelit’ zat'az
na jednotlivé servery. AvSak vSetky operacie zapisu ateda write/update sa deju iba na
hlavnom serveri, no vSetky ostatné operdcie ziskavania informacii z databazy mozu byt
vykonavané zaloznymi servermi, ¢im sa znizi zat'az hlavného serveru a zvysi sa tak odozva na
poziadavky aplikacii.

Vyhodou replikécie je taktiez to, ze pri zalohovani databaz mozeme vyuzit' zalozny
server a mozeme nechat hlavny pracovat. Zablokujeme komunikdciu medzi hlavnym
a zaloznym serverom, vykoname zalohovanie a komunikaciu povolime. Servery sa navzajom
zosynchronizuji a mame zéalohu bez vypadku. Samotna replikacia sa za zdlohovanie
povazovat’ nedd, kedZze pri vykonani desStruktivnych operacii na hlavnom servery, sa tieto
operacie prejavia aj na zaloznych serveroch.
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4.2 Z.alohovanie dat

Je dolezité aj pri clusterovych rieSeniach zaoberat’ sa otdzkou zalohovania. Samotné
clustery, ktoré sme navrhli vyuzivaju technoldégiu RAID, ktora pri chybe niektorého z diskov
neznamena stratu dat. Dalej vyuzivame HA clustre, kde jednotlivé servery su takmer
identické a pracuji s tymi istymi datami. Pri vypadku jedného serveru teda neprideme
0 ziadne data, maximalne tak par sekiind az minttu staré. Pri technologii NAS taktiez
vyuzivame clustering a teda tato NAS jednotku zdvojujeme prave kvoli tomu, aby pri
vypadku NAS sme neprisli o data a nesposobili tak vypadok. Pre data ulozené v databazach
vyuzivame databazovy cluster, ktory stale obsahuje najnovsie informacie. Avsak replikécia,
ktora prebieha na databazovom clustri nie je plnohodnotné zalohovanie, prebicha zalohovanie
vSetkych databaz zo zaloZznych serverov pomocou nastroja ,,mysqldump®, ¢o je integrovany
nastroj MySQL serverov. Je ureny prave na zdlohovanie a prenos databdz. Databazy sa
pomocou tohto nastroja mézu zalohovat' v l'ubovolnom intervale, kedy sa zamkne cely
databazovy server na zdloZznom serveri a vykona sa zaloha. Zamknutie je dolezité, aby sa
neposkodili data. Tieto zalohy sa nasledne po lokalnej sieti prenest na zadlohovaci cluster, kde
budu servery s vysokym poctom diskov uréené iba pre tento ucel a to uchovavat zalohy.
Doélezité data sa taktiez mozu zalohovat obdobne eSte aj na zalohovaci cluster ak je to
potrebné. Tu by sme vyuzili jednoduchy ale vykonny nastroj ,,;rsync®, ktory jednoducho
synchronizuje data. Obsahuje vSak kontrolu synchronizovanych dat atym zabezpeci, ze
synchronizuje iba subory, ktoré boli zmenené od poslednej synchronizacie.

4.3 Zhodnotenie

V tejto kapitole sme si popisali aké technologie pre clustering sa daja vyuzit v malom
az stredne velkom datacentre. Zamerali sme sa predovSetkym na rieSenia Open Source, ked’ze
celé datové centrum sme navrhli na linuxovych, pripadne unixovych operacnych systémoch.
RieSenia popisané v tejto kapitole s bezné pouzivané malymi a strednymi IT firmami.
RieSeni sme uviedli viac, z dovodu, Ze mnohé z nich si kombinovatel'né a tak dokazeme
dosiahnut’ lepSiu optimalizaciu pri navrhu clusteru pre nejaka problémovi oblast’.
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5. Smerovacie protokoly

Jednym z dolezitych aspektov tykajucich sa dostupnosti je aj schopnost’ siete rychlo sa
adaptovat’  pri vypadku komunikacnej cesty. O rychlu konvergenciu siete sa staraju
smerovacie protokoly. V tejto kapitole porovname dva zname smerovacie protokoly OSPF
a RIPv2.

5.1 Open shortest path first (OSPF)

OSPF vnutrodoménovy stavovy (interior link-state) smerovaci protokol. Hlavnou ideou
OSPF je schopnost’ kazdého OSPF smerovaca urcit’ cestu a ohodnotenie cesty ku vSetkym
smerova¢om . Inak povedané, kazdy smerova¢ ma pohl'ad na obraz celej topologie, Co mu
umoziuje 'ahko a presne najst’ najlepSiu cestu ku kazdému smerovacu.

Smerovace spolu komunikuji prostrednictvom LSP sprav (link state packets), ktoré
obsahuju tieto hlavné informacie:
e Unikétny identifikator smerovaca

e Zoznam priamo pripojenych susednych smerovacov a ohodnotenie prisluSnych ciest
e Poradové Cislo(na identifikdciu najaktudlnejSich sprav) a zivotnost’ spravy

e Autentifika¢né informacie

e Informacie o hierarchii, prerozdel'ovani zat'aze a kontrolny sucet

Po zozbierani sprav od vsetkych smerovacov si vytvori alebo aktualizuje svoj vlastny
pohlad na topologiu. NajkratSie cesty urCuje na zaklade Dijsktrovho algoritmu najkratse;j
cesty. Aby nedoslo k zahlteniu siete informa¢nymi spravami, smerova¢ nikdy neprijme LSP
spravy, ktoré v minulosti poslal.

Pre skontrolovanie o overenie schopnosti OSPF vysporiadat’ sa s vypadkami v sieti,
sme nasimulovali experiment v jednoduchej sieti s par smerovaémi a prepinaémi. Po
nakonfigurovani a odskuSani siete sme nasimulovali vypadok jednej z liniek (vypnutim
jedného sietového rozhrania na jednom zo smerovacov). Medzi komunikujicimi poc¢itacmi
sme spustili nekonecny ping ana smerovaCoch sme pozorovali ako OSPF zareaguje.
V smerovacej tabulke sa objavila fungujica trasa za cca 2 sekundy.

OSPF je teda dobrti smerovaci protokol a je vhodny pre takéto podnikové siete. Okrem
mnohych dobrych vlastnosti, treba vyzdvihnat schopnost’ detekcie chyby v sieti a nasledné
rychle zotavenie siete. Treba ale mysliet’ na niekol'ko bezpecnostnych zalezitosti, ktoré treba
vyriesit’ pred nasadenim v podniku.
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5.2 Routing Information Protocol (RIP)

RIP je vnutrodoménovy vektorovy (interior distance-vector) protokol zalozeny na
Bellman-Fordov algoritme. Hlavnou ideou RIP protokolu je schopnost kazdého RIP
smerovaca vytvarat’ vlastné jednorozmerné pole, kde su ulozené pocty skokov na dosiahnutie
ostatnych smerovacov v sieti. Pri ohodnocovani ciest je protokol OSPF efektivnejsi, ked’ze
zohl'adiuje aj rychlost’ linky.

RIP smerovace si vymienaji informacie o ich priamo pripojenych susedoch. Na zaklade
tychto sprav si buduji smerovaciu tabulku. Ak z niektorej spravy zistia kratSiu cestu
Kk niektorému zo smerovacov, aktualizuju si smerovacie tabulky. Ked smerovac deteguje
vypadok nastavi tejto smerovacej ceste vzdialenost’ na nekonecno.

Idealne si vSetky smerovaCe nakoniec vymenia smerovacie aktualizacie a zostavia
presni smerovaciu tabul’ku. Avsak ak je sietova topoldgia navrhovana s redundanciou, mézu
vznikniit’ problémy pri aktualizacii smerovacich tabuliek po vypadnuti jednej z liniek. Na
predchadzanie tychto problémov existuje viacero rieSeni ako napr. count-to-infinity, alebo
split-horizon. V klasickej verzii protokolu RIP bolo viacero nedostatkov a obmedzeni. Preto
bola vydand druha verzia protokolu RIPv2.

Podobny test na rovnakej topologii ako pri OSPF sme vykonali aj pre smerovaci
protokol RIP. Identifikacia chyby v sieti a nasledné zotavenie v sieti prevysilo 21 sekand.
RIPv2 je Siroko dostupny smerovaci protokol, ale neosliiuje svojimi schopnostami pri
problémoch v sieti ako OSPF.
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5.3 Optimalizacia siet'ovej topoldogie pre smerovacie
protokoly

Smerovacie protokoly tretej vrstvy st najcastejSie nasadzované medzi dvoma
kmenovymi(core) vrstvami sieti alebo medzi kmeilovou a distribuénou vrstvou siete.
Smerovanie na pristupovej (access) vrstve nebyva obvyklé. Ich hlavnou 1lohou
V hierarchickom navrhu siete je presmerovanie komunikacie okolo poskodenej linky alebo
uzla v sieti.

Pri stavani vacsSich redundantnych sieti je vel’kou vyhodou zapéjanie jednotlivych uzlov
do trojuholnikovej topoldgie miesto Stvorcove;.

Trnni I
Obrazok 15 - Porovnanie trojuholnikovej a Stvorcovej topologie

Rozhodli sme sa teda pre trojuholnikové topologie s rovnocennymi cestami do
vSetkych redundantnych uzlov, ¢im sme sa vyhli nedeterministickej konvergencii. Po
vypadnuti linky sa cesta zaznaCi ako nepouzitelna a komunikacie bude presmerovavana do
alternativnej cesty, no s rovnakym ohodnotenim cesty.

Pouzitie trojuholnikovej topoldgie je odporucané, no Casto sa pouziva aj Stvorcova
topologia. Je to spdsobené bud’ limitovanym poctom fyzickych pripojeni alebo niZSou
nakupnou cenou. V tomto pripade ale nie je mozné ziskanie rovnako deterministickej
konvergencie pri vypadku linky, a teda siet’ nebude optimalizovana pre vysoka dostupnost’.
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6. Siet’ova topologia
6.1 Hierarchicky sieovy model

Hierarchicky sietovy model je model vytvoreny spolo¢nost'ou Cisco v roku 1999 (pozri
obrazok). Umoznuje budovat moduldrne topoldgie pouzitim Skalovatelnych stavebnych
blokov, ktoré su I'ahko prisposobitel'né potrebam rozvijajuceho sa podniku. Modularny dizajn
robi siet’ I'ahko Skalovatelnu, I'ahko pochopitelnu a sietou, v ktorej je rieSenie problémov
jednoduchsie vd’aka deterministickym vzorom sietového toku.

Hlavné stavebné bloky su:
- Pristupova vrstva (access)

- Distribucna vrstva (distribution)
- Chrbticova vrstva (core / backbone)
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Obrazok 16 - Hierarchicky siet’ovy model

6.1.1 Chrbticova vrstva

V typickom hierarchickom modely st jednotlivé stavebné bloky prepojené pomocou
tejto vrstvy. Tvori hlavni kostru celej siete a poskytuje hlavni konektivitu pre ostatné
stavebné bloky, a preto musi byt nesmierne odolna, pruzna a rychla. Stcasné hardvérovo
akcelerované systémy maju potencidl doru¢ovat komplexné sluzby rychlostou na urovni
kablov, no ¢o sa tyka chrbticovej siete, tak by sme sa mali radit’ pravidlom ,,Niekedy je mene;j
viac®. Preto by mali mat’ zariadenia na tejto vrstve minimalnu konfiguraciu.
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6.1.2 Distribu¢na vrstva

Tato vrstva oddel’'uje pristupovi a chrbticovu siet’ a poskytuje niekol'’ko vyhod:
agreguje uzly s pristupovej vrstvy, ¢im chrani chrbticova vrstvu pred velkou
koncentraciou portov

- Logicky izoluje aohrani¢uje pristupovii vrstvu pred pripadnymi poruchami
a vypadkami

- Poskytuje prerozdel'ovanie zataze a dvojité pripojenie na chrbticovli vrstvu, ¢o
vpripade vypadku linky alebo wuzla rezultuje v rychlejSiu deterministicka
konvergenciu

- Poskytuje prioritizaciu niektorych komunikacnych tokov (Quality of service)

- ZvyCajne vystupuje ako dvojica L3 prepinacov, ateda pristupovia vrstvu moze
prepinat’ na druhej vrstve, pricom chrbticovl aj na tretej

6.1.3 Pristupova vrstva

Tato vrstva je prvy vstup do siete pre hranicné zariadenia ako pocitace, tlaciarne, IP
telefony. Prepinace v tejto vrstve su kvoli redundancii pripojené na obidva distribucné
prepinace. Ked’ze v naSej praci tito vrstvu neuvazujeme a pripdjame naSe datacentrum priamo
na distribu¢nu vrstvu tak ju nebudem hlbsie rozoberat’.

6.2 NasSa topologia

Pri navrhu sme vychadzali s hierarchického sietového modelu, ked'ze v budicnosti
planujeme d’alSie rozSirovanie a zmohutfiovanie nasho datacentra. To si bude vyzadovat
kvalitnu dostupnu chrbticovu siet’ a vykonné zariadenia na distribucnej vrstve. Pre dodrzanie
nepisanych Standardov vysokej dostupnosti sme siahli po viacnasobnej redundancii, ako bolo
uz spomenuté V niekol’kych Castiach nasej prace.

V topologii dominuje niekol’ko redundantne zapojenych prepinacov schopnych prepinat’
na viacerych vrstvdch modelu OSI a aplikaéné servery s externym uloziskom dat. Pre
zachovanie bezpec¢nosti sme do topoldgie zahrnuli dvojicu Cisco ASA zariadeni starajlcich sa
0 komplexnii ochranu siete pred utokmi zvonku(zahriujuce PIX firewall a IPS) a dvojicu
softvérovych firewallov na zariadeniach vo vnutri siete pred vstupom do datového centra.

Vysledok nasho snaZenia aspojenim vSetkych technoldgii spomenutych na
predchadzajicich stranach sme vytvorili topolégiu nakreslenti na obrazku Obréazok 17
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/. Vyber hardvéru

Existuje mnoho serverovych rieseni, ktoré st vykonné a ponukaju vysoku
spol’ahlivost’. V naSej praci sa vSak zameriame na tie najdostupnejsie, teda rieSenia od firiem
Intel a AMD. Ostatné rieSenia od renomovanych firiem(IBM, HP,SUN,...) su prili§ zlozité
a ndkladné na pouzitie a spravu v stredne vel’kom datovom centre.

Obidve firmy ponukaju porovnatel'ny vykon, vzhladom na cenu a priblizne rovnaké
moznosti hardvérovej akceleracie virtualizaénych technologii. Preto st pre nas obidve
platformy rovnocenné, aj ked’ je vSeobecne zndme, ze AMD pontkne za rovnaku cenu
vykonnejSie rieSenie, resp. viac serverov, ktorych kombinovany vykon bude vyssi, ako vykon
jedného servera od firmy Intel.

DolezitejSie ako platforma servera je pre néas Skalovatelnost’ a po€et podporovanych
rozhrani. Jedna sa hlavne o podporu diskovych poli ardéznych technologii pripojenia
diskov, sietové rozhrania a maximalna velkost’ operacnej pamate. (1) (2)

7.1 Datové uloziska

Pristupy k realizacii diskového pola sa liSia hlavne fyzickym pripojenim, ¢i uz k sieti
alebo k samotnym serverom. Existuju tri hlavné druhy realizacie diskovych poli :
e DAS
e NAS

e SAN

7.1.1 DAS (Directly attached storage)

Kazdy server ma svoje disky a na zarucenie bezpec¢nosti dat prebicha synchronizacia
medzi servermi v clusteri v ur¢itom intervale. Na synchronizovanie je oby¢ajne pouzité iné
sietové rozhranie, ako na komunikaciu v ramci lokalnej siete (3). Je to najmenej nakladné
rieSenie. Hlavné protokoly a rozhrania st:

e ATA

o SATA
e eSATA
e SCSI

e SAS

e Fibre Channel
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7.1.2 NAS (Network attached storage)

Je to vlastne server, ktory obsahuje mnoho diskov a servery sa k nemu pristupuju cez
siet’. Existuji kompletné rieSenia od rdéznych firiem. Pristup k datam je na trovni stiborov,
ktoré¢ datové ulozisko ponuka serverom. Nevyhodou je, ze v pripade zlyhania wloziska
samotného sa vSetky data stanu nedostupné a taktiez to, ze toto ulozisko ma obmedzené
zdroje (opera¢na pamét, procesor,..) apri velkom pocte klientov, moze dojst k ich
vycerpaniu. Hlavné protokoly na pristup k uloziskdm typu NAS:

= CIFS
= NFS

= FTP

= SFTP
= HTTP
= UPnP

7.1.3 SAN (Storage area network)

Fyzicky moze vyzerat’ ako predchadzajice rieSenie, ale jeho princip je uplne iny.
Servery k diskom v datovom ulozisku pristupuju na blokovom principe. Teda diskové pole sa
tvari, akoby bolo pripojené priamo ku kazdému serveru. Samozrejme je tu potreba pouZitia
Specialneho suborového systému, aby nedochadzalo k strate integrity dat. Technoldgie na
realizciu tohto datového uloziska:

= ATA over Ethernet (AoE)
Sietovy protokol na pristup k diskom SATA cez Ethernet. Na rozdiel od iISCSI, AcE
nepouziva vyssie sietové vrstvy ako IP alebo TCP, ¢o ho robi sice nesmerovatelnym,
ale 0 vel'a jednoduchsim oproti iSCSI.

= Fibre Channel Protocol (4)
Je to technolégia primarne pouzivana na budovanie velkych a drahych datovych
centier. M6ze pouzivat’ metalické, ale vo viac¢Sej miere sa pouzivaju optické rozvody
s rychlostou do 20 Gb/s.

= Fibre Channel over Ethernet (FCoE)
Podobne ako AoE, tak aj FCoE nepouziva TCP alebo IP na svoj transport. Principialne
je to vlastne iba zapuzdrenie Fibre Channel rdmcov do Ethernet ramcov. Vyhodou je
hlavne uspora ¢o sa tyka nakladov na kabelaz a $pecialnych optickych prepinacov (5).

= ESCON

= HyperSCSI,

= iFCP
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= iSCSI,
Prenos SCSI prikazov cez Ethernet sa deje pod protokolom TCP. Znamena to, Ze
prevadzka moze byt smerovand cez Internet, a dovoluje vytvarat datové tloziska,
ktoré¢ st od seba fyzicky vzdialené. iSCSI sice nevyzadujem ziadnu dalSiu
infrastrukturu (okrem uz existujiicej sietovej infrastruktury), ale vykon iSCSI mdbze
byt degradovany, pokial nie je zaruena dostatocna Sirka pasma pre potreby
diskovych poli, popripade oddelena podsiet’.

SAN NAS

FberChannel, iSCSI, or AoE SMB, NFS, AFS
S [

\ S
Obrazok 18 - Rozdiel medzi zapojenim SAN a NAS

7.1.4RAID

Samozrejme v ramci diskového pola byva realizované aj takzvané pole RAID
(Redundant Array of Independent /Inexpensive Disks). Pole RAID vyzaduje minimalne 2
disky. Moze byt v roznych konfiguraciach, pre nas vSak budu dolezité:

7.1.4.1 RAID 0 (Stripping)

Déta sa rozdelujii na dva disky, preto je toto zapojenie vel'mi rychle, ale pri strate
jedného disku, su vSetky data nendvratne pre¢, kedze dostupnd je iba polovica
kazdého suboru.

7.1.4.2 RAID 1 (Mirorring)
Toto zapojenie je vyhodné pre bezpecnost’ dat. Disky v poli su identické a pri strate
niektorého z diskov su data stale dostupné na disku, ktory bol kopiou chybného disku.

7.1.4.3 RAID 1+0 (Mirorred strip)

Je kombinaciou predchadzajucich zapojeni a vyZaduje 4 disky. Déta sa rozdel'uju na
dve casti ale kazda Cast’ sa zapiSe na dva disky, teda na RAID 1. Kombinacia vykonu
a bezpecnosti.
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Vybrali sme kombinaciu dvoch rieSeni aby bola zaru¢ena rozsirovatelnost” datového
centra. Kazdy server bude mat vlastny pevny disk, ktory sa bude synchronizovat so
sekundarnym strojom v clusteri. Okrem toho sa tu bude nachadzat’ diskové pole SAN, ktoré
bude prepojené so vsetkymi servermi cez gigabitovy prepinac¢ a d’alej pripojeny na iSCSI
SAN tlozisko .

Druhym konkuren¢nym riesenim je iSCSI cez 10 gigabitovy Ethernet, ktoré pouziva
uz stavajicu sietova infrastrukturu. V naSom datacentre by to znamenalo pouzitie optickej
infrastruktury cez 10 gigabitovy Ethernet. Zariadenia pre tento typ prepojenia su vSak este
prilis drahé. Jej vyhody s vSak nesporné, medzi inymi aj transport nad protokolom TCP, teda
pouzitie WAN siete na prenos informacii. (6)

Fibre Channel rieSenie bolo taktieZ zamietnuté kvoli svojej vysokej cene, ktora sa blizi
cene 10 gigabitového Ethernet rieSenia, ale nebolo by pouZzitelné pre LAN a WAN prevadzku
ako Ethernet riesSenie.

7.1.5 Hardvér pre Fibre Channel rieSenie:

Fibre Channel prepinac: Brocade 300
24x 8Gh Fibre channel liniek
Cena: okolo 7 000 €

Fibre channel karty do serverov: Emulex LPE 12000
8Gb Fibre Channel

Pripojenie PCle

Cena: 1299 $

Fibre channel datové ulozisko: Dell/EMC CX4-120
Kapacita az 72 TB

4 porty 8Gbit alebo 4Gbit Fibre Channel a 4 porty 10Gbit
iISCSI

Cena: neznama
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7.1.6 Hardvér pre 10Gbit konvergované iSCSI rieSenie:

10 Gb prepinac: Dell PowerConnect 8024F
24 x 10Gb Ethernetovych portov
Smerovanie na 3 vrstve v plnej rychlosti
Webovy manazment

Spaning tree protokoly

Link aggregation

Podpora IPv6 smerovania

Cena: 8699 $

10 Gb siet'ova karta: Broadcom NetXteme 11 57711 10GbE
Dva konektory Konektor SPF+

Pripojenie PCle 8x

Rychlost’ 10Gb/s

Cena: 709 $

Diskové pole : Dell EqualLogic PS6010E
Kapacita az 16 TB

Dva 10Gb SPF+ porty

Podpora RAID 5, RAID 6, RAID 10 and RAID 50
10 Gb/s pripojenie

Podpora IPv4, IPv6

Cena: neznama

7.1.7 Pouzité iSCSI rieSenie

1 Gb prepina¢: Dell PowerConnect 2824
24x 1Gb Ethernet

Podpora STP

Podpora VLAN

Cena:179%

Siet'ova karta: Intel® Gigabit ET NIC, Quad Port, Copper, PCle-4
4x 1Gb Ethernet port

PCle pripojenie

Cena: 529 $
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iSCSI datové ulozisko: Dell PowerVault MD3000i
Kapacita az 30TB

2x 1Gb Ethernet port

Cena: 4 819 $ (vratane 4x 500GB 7.2K RPM SATA)

7.2 Servery

Servery v datacentre budu zastavat’ tri hlavné roly (7):
e Clusterovy server
o Priorita je vykon, teda vel'a RAM a silny procesor
e Databazovy server
o Vela RAM, v ktorej budi ulozené databazy
e Zalohovaci server
o Velké diskové pole, kam sa budu zalohovat’ niektoré kritické subory

Preto boli vybrané tri rozne konfiguracie od vyrobcu Dell (8):

Clusterovy server: Dell PowerEdge 2970

Velkost 2U

2xQuad Core AMD Opteron 2374HE 2.2GHz 4x512K Cache
8GB (4x2GB), 800MHz

2x500GB 7.2K RPM, HotPlug Hard Drive

Intel Gigabit ET NIC, Quad Port

DVD-RW

Cena: 2192 $

Databazovy server: PowerEdge 2970

Velkost 2U

2xQuad Core AMD Opteron 2374HE 2.2GHz 4x512K Cache
16GB (4x4GB), 800MHz

2x500GB 7.2K RPM, HotPlug Hard Drive

Intel Gigabit ET NIC, Quad Port

DVD-RW

Cena: 2395 $

Zalohovaci server: Dell PowerEdge R510
Velkost 1U

1x Intel Xeon E5502, 1.86Ghz, 4M Cache

4GB (4x1GB), 1333MHz

4x 1TB 7.2K RPM SATA 3.5" Cabled Hard Drive
Intel Gigabit ET NIC, Quad Port

Cena: 3409 $
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7.2.1 Vybavenie siete

Distribu¢ny prepina¢ Cisco Catalyst 4948
Vyska 1U

L3 prepinac

Priepustnost’ 96 Gbps

AZ 48 10/100/1000 RJ-45 Ethernet portov
Procesor s taktom 266 MHz

Cena: 4 644 $

Prepinac v jadre siete: Cisco Catalyst 4948 10 Gigabit Ethernet
Vyska 1U

L3 prepinac

Priepustnost’ 136 Gbps

AZ 48 10/100/1000 RJ-45 Ethernet portov
2x 10Gbit optické porty

Procesor s taktom 666 MHz

Cena: 8499 $

Firewall: Cisco ASA -5550
Vyska 1U
Priepustnost’ 1.3Gbps

8x 10/100/1000 RJ-45 Ethernet portov —— : »
4x SPF porty
1x 10/100 Mbit port

4 GB RAM
Cena: 8 733%

Tienena kabelaZ kategorie Se popripade 6
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8. Zazemie datacentra

8.1.1 Elektronicka poZiarna signalizacia

Elektricka poziarna signalizacia (EPS) sluzi na preventivnu ochranu objektov pred
poziarmi tak, ze opticky a akusticky signalizuje vznik a miesto poziaru. Samocinne alebo
prostrednictvom T'udského cCinitela urychl'uje odovzdanie informécie o poziari osobam
uréenym na vykonanie protipoziarneho zasahu, pripadne uvadza do ¢innosti zariadenia, ktoré
brania rozsireniu poziaru alebo priamo vykonavaju protipoziarny zasah. Zariadenie EPS ma
teda charakter pomocného zariadenia, ktoré je jednym z prostriedkov protipoziarneho istenia
objektu.

Zakladna zostava EPS pozostava z

hlasi¢ov poziaru,

poziarnych sluciek,

ustredni EPS,

signaliza¢nej linky,

dopliujicich zariadeni (signaliza¢né zariadenie, zariadenie dialkového prenosu
informacii, ovladacie jednotky a podobne).

Hlasice poziaru su pristroje, ktoré vytvaraju vystupny elektricky signal:
e samocinne, pri dosiahnuti hodnoty reakcie — samoc¢inny (automaticky) hlasic,
e Vedenim do Cinnosti osobou — tlacidlovy hlasic.

Z. hladiska komunikacie s ustrediou a zapojenia do liniek moZno tlaidlové a
automatické bodové hlasice rozdelit’ na:

e neadresovatel'né — kolektivne a

e adresovatel'né — interaktivne.

Pri vybere hlasi¢a poZiaru treba zohPadnovat’:
e pravdepodobny druh poziaru,
e ocakéavanu velkost poziaru v zaciato¢nej faze,
e svetla vysku priestoru,
e podmienky prostredia a
e moznost’ planych poplachov.

V zavislosti od charakteru horl’avych materidlov sa pouzivaju Styri zakladné typy
samocinnych hlasi¢ov poZziaru:

ionizacno-dymové hlasice,

opticko-dymové hlasice,

tepelné hlasice,

hlasic¢e vyZzarovania plamena.
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8.1.1.1 Ioniza¢no-dymové hlisice

Ioniza¢no-dymové hlési¢e pracuju ako dymové detektory, ktoré su citlivé na zmenu
vodivosti vzduchu, vyvolani pritomnost'ou dymu. Detektorom je otvorend ioniza¢na komora,
kde sa potrebna ionizacia dosahuje radioaktivnym ziaricom. Hlasi¢e st vhodné do prostredia,
kde sa predpokladd v zaciato¢nom Studiu poziaru tvorba neviditeI'ného i viditelného dymu a
patria medzi najucinnejSie a najuniverzalnejSie. Nie si vhodné do priestorov, kde vznikd dym
a aerosoly pri technologickom procese. Tento typ hlasi¢a sa vyraba s nastavitelnym
prepinacom pre tri stupne citlivosti a tiez vo vyhotoveni pre priestory s nebezpecenstvom
vybuchu.

8.1.1.2 Opticko-dymové hlasice

Opticko-dymové hlasice reaguji na narast koncentracie viditelného dymu, najma
dymu svetlej farby, ktory vznik4 pri horeni niektorych druhov plastov, bavlny, izolaénych
materidlov elektrotechnickych pristrojov a pod. Pouziva sa na okamzita identifikaciu tlejacich
a otvorenych ohnov so vznikom dymu a je vhodny na pripojenie do kruhovej linky s
ustrediiami. Vyhodnocuju vSetky druhy svetlych aj tmavych dymov. Odporuca sa pouzit ich v
kombinacii s ionizaéno-dymovymi hlasi¢mi. Ich citlivost’ je pevne nastavend a nemozno ju
menit’.

8.1.1.3 Tepelné hlasice

Tepelné hlasic¢e reaguji samocinne na zmenu teploty okolitého prostredia. Uréené st
do priestorov, kde nemozno pouzit dymové hladsice, pretoze pri poziari nedojde k vyvinu
dostatocného mnozstva dymu, resp. kde sa dym vyskytuje uz z technologickych dévodov
alebo kde poziar sprevadza velky vyvin tepla. Vyrabaju sa vo vyhotoveni pre obycajné
prostredie a prostredie s nebezpeCenstvom vybuchu. Pri vol'be hlasica treba prihliadat na
teplotu prostredia, aby nedoSlo k neziaducej funkcii hlasica v dosledku prekrocenia

o] o]
maximalnej teploty pre trvali prevadzku (60 ) a rychlej zmeny teploty o viac ako + 6 C za
minatu. Nesmu sa umiestiiovat’ tam, kde vy sa mohli zohrievat’ inymi zdrojmi tepla ako je
napriklad slnecné ziarenie, teplovody a podobne. Hlasi¢ sa skladd z maximalnej Casti

o]
reagujucej na prekrocenie nastavenej teploty (priblizne 70 C) a diferencialnej Casti reagujuce;j
o]

na rychlost’ narastania teploty okolia ( priblizne 10 C za | az 3 min.).

8.1.1.4 Hlasice vyZarovania plamena

Hlasi¢e vyzarovania plameiia s vhodné do prostredia, kde sa v pripade poziaru
predpokladd rychle horenie otvorenym plameiom. Reaguji na infraCervené Zziarenie
plametiov horiaceho dreva, plastov, alkoholu, vyrobkov z ropy a podobne. Nazyvaji sa
taktiez hlasice infracervené¢ho ziarenia. Nie st citlivé na denné a umelé osvetlenie, nereaguji
na tepelné, ultrafialové, rontgenové alebo y ziarenie. Tento typ hlasica sa vyrdba pre bezné a
pre vybusné prostredie. Pre umiestnenie na potrubie pneumatickej dopravy sa pouziva tiez
typ, ktory reaguje na infraCervené Ziarenie iskier. Pouzitie hlasica je obmedzené citlivostou,
vyjadrenou najvdcSou dovolenou vySkou umiesstnenia nad strazenou plochou (< 25 m) a

najvacsou dovolenou strazenou plochou(<1000m ).
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8.1.1.5 Vyber rieSenia

V nasom rieSeni sme uprednostnili adresovatelny systém elektrickej poziarnej
signalizacie pred konvenénym. Tento variant m4 viacero vyhod, napriklad presné urcenie
miesta poziaru, ked’Zze ku kazdému hlédsicu je mozné priradit’ ndzov jeho umiestnenia, ¢i
jednoduchsia a uspornejsia kabelaz.

Z hl'adiska instalacie samocinnych hlasiCov poziaru sme sa rozhodli pre v sucasnosti
najbeznejsie rieSenie v obytnych budovach —opticky hlasic.

Na zaklade tychto kritérii sme vyhladali firmy schopné zrealizovat’ nase poziadavky.

Zo spoloc¢nosti Securiotn Slovakia, IVTER, LITES a Jablotron sme sa rozhodli pre
posledne menovani. Kedze kvalita zariadeni aj mend spolo¢nosti v danom obore su
porovnatel'né, zvitazila u nas vicsia flexibilita a moZnost’ zostavenia systému presne na mieru
pred pevne navrhnutymi realizdciami od prvych dvoch firiem a taktiez integracia systému
nepovoleného vniknutia (9).

Liters MHU 109

Maximalne 256 adresovatel'nych hlasi¢ov
Urcené pre stredné objekty
Cena: 32850K¢

Lites MHA 141

Tlacidlovy adresovatelny hlasic
Napéjany z ustredne
Cena: 1620K¢

Lites MHG 21/161

Adresovatelny opticky hlasi¢ dymu ;@ e
Reaguje na splodiny horenia na principe detekcie rozptylen¢ho o i 9!
infraerveného Ziarenia

Nastavitel'nad doba reakcie, citlivost’ na dym . j,.r/

Cena: 2160K¢ -'
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Nami vybrané rieSenie od firmy Jablotron

Uvazovali sme dve rieSenia. Prvé decentralizované,
od firmy Jablotron.

Ustrediia JA-82 OASIS

Ponuka az 50 adries

Modularny systém

Samotna ustredia ponuka iba dratové vstupy
Obsahuje akumulator

Cena: 762 €

Bezdrotovy dymovy detektor JA-80S OASIS

Pouziva opticki komoru
Maximalna plocha pokrytia 50m®
VydrzZ priblizne 3 roky

Cena: 55.06 €
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Hlavné mesto Slovenskej republiky Bratislava v spolupraci s Hasi¢skym a
zachrannym utvarom hlavného mesta SR Bratislavy ponutka sluzbu, ktora planujeme vyuzit
Vv nasom objekte, pult poziarnej ochrany. Jedna sa o plne automaticky systém, ktory
zabezpecCuje monitorovanie objektov strazenych elektrickou poziarnou signalizaciou (EPS) na
pulte poziarnej ochrany. Pripojenie systému EPS na pult poziarnej ochrany je rieSené
zariadenim dial’kového prenosu (dalej iba ,,ZDP®), ktoré vysiela signaly zo strazené¢ho

objektu radiom a sekundarne po telefénnej linke.

Hlavnou vyhodou pripojenia na pult poziarnej ochrany je v€asny zasah profesiondlnej
hasi¢skej jednotky Hasi¢ského a zdchranného ttvaru hlavného mesta SR Bratislavy
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8.1.2 Elektronicky zabezpecovaci systém

8.1.2.1 Klasické alebo bezdrotové systémy

Klasické prvky elektrickej zabezpeCovacej signalizacie (EZS) su navzajom prepojené
kablami, ktorymi sa prendsa napajacie napitie a vSetky informacie. Oproti tomu bezdrdtové
systémy medzi sebou komunikuju radiovo a detektory st napajané z batérii. Spolahlivost’ a
bezpecnost’ oboch variantov zavisi na type vyrobku a nie je mozné tvrdit, Ze napriklad
bezdrotové systémy su urcené pre nizSie rizikd. Naopak, posledné modely bezdrétovych
systémov spliajicich prisne eurdpske normy pre EZS st na takej kvalitativnej trovni, Ze za
sebou nechédvaju aj celu radu klasickych systémov.

Aké su hlavné prednosti klasickych systémov?

Vyrobky st viacSinou lacnejsSie ako bezdrotove (pokial’ sa nepocita inStalacny material
a praca) a mozu sa vacSinou kombinovat’ komponenty niekolkych vyrobcov v jednej
inStaldcii. Nie je nutné menit’ batérie v detektoroch, je vSak potrebné vykonavat’ preventivne
prehliadky systému.

Aké su hlavné prednosti bezdrotovych systémov?

Samotna inStaldcia je vel'mi Cista (s minimom vftani a sekani) a rychla (a teda lacnd).
Vysledny vzhl'ad interiéru potom nie je ani naruseny inStalacnymi liStami. Systémy st vel'mi
rychlo rozsiritelné a daji sa aj jednoducho odinstalovat’ (pokial sa napr. stahujete).
Samotestujice funkcie vSetkych sucasti systému upozornia na pripadni poruchu alebo
potrebu vymeny batérii.

Mozgom kazdého zabezpedovacicho systému je Ustrediia. Ustrediia vyhodnocuje
vSetky signaly z detektorov a ovladacich zariadeni a na zaklade ich analyzy a v sulade s
nastavenim programu rozhoduje o vyhlaseni poplachu.

K 80 % vlamani ddjde prekonanim vchodovych dveri. Preto je ochrana vstupu
najpodstatnejSia. Dvere by mali byt predovSetkym chranené mechanickym zamkom, aby
nemohlo dojst’ k ich l'ahkému otvoreniu. Samozrejme, ze ¢im je zamok zlozitejsi, tym je
odolnejsi. O indikéaciu otvorenia dveri sa postara magneticky detektor. Ten upozorni ustrediiu,
ze doslo k otvoreniu dveri a tstredna ¢aka na vypnutie systému. Pokial’ nedojde k vypnutiu
pocas nastavenej doby, dojde k vyhladseniu poplachu narusenia objektu.

Moderné EZS sa obvykle vypinaju mocou klavesnice zadanim niekol’ko-miestneho
vstupného kodu alebo stlacenim tlacidla dialkového ovladaca popripade RFID kartou. Obidva
systémy su bezpecné. Moznost' zadania kédu je obvykle obmedzend na niekolko malo
pokusov nez ddjde k vyhlaseniu poplachu. U ovladacich kl'ai¢eniek je zase obvykle pouzity
takzvany plavajuci prenosovy kdd, ktory Gplne znemoziuje jeho skopirovanie.

Pre kvalitni ochranu vnltornych priestorov pred naruSitelmi sa pouzivajl
predovsetkym infrapasivne detektory (tzv. PIR detektory). Tieto detektory st schopné na
zaklade analyzy teplot v miestnosti spolahlivo detegovat’ pohyb ¢loveka v priestore. Pre rdzne
aplikacie sa pouZzivaji PIR detektory s odliSnou charakteristikou, vhodné napriklad pre
Standardné priestory, pre dlhé uzke chodby alebo detektory odolné vo¢i menSim Zivo¢ichom.

Nemenej dolezitt ulohu zohrdva napdjanie systému a jeho zdlohovanie v pripade
vypadku sietového napidtia. Z toho dovodu je potrebné pouzivat kvalitné akumulatory s
vhodnou velkostou kapacity, adekvatnou velkosti systému (10).
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Ustrediia Honeywell galaxy GD-264

Vhodna pre stredne vel'ké instalacie
Pamét’ 1000 + 1500 udalosti
Maximalne 256 zon

Cena: neznama

Detektor PIR Honeywell PIR VF 5888H

Pre vnatorné prostredie
Dosah vejar 12m, pohl'ad pod seba
Cena: neznama

Prijimac bezdrotového signalu Honeywell G8VF

Softvérova emulacia az Styroch G8 koncerntratorov
Podpora az 32 bezdrétovych zon

Az 30 radiovych ovladacov

Cena: neznama

LCD klavesnica Honeywell MK7

Dvojriadkovy displej
Slovenska lokalizacia
Cena: neznama
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Teleféonny komunikator pre PCO vo formate ACID/SIA Honeywell G8VF

Telefonny komunikator pre prenos na PCO
Pulzné/tonové vytacanie
Cena: neznama

%‘;” i— o—0

Modul pre monitoring, spravu uzivatelov a konfigurdciu
ustredni

Pripaja sa priamo na datovi zbernicu ustredne a do siete
Ethernet

Cena: neznama

Firma Honeywell okrem uz spominaného systému ponuka aj kompletné rieSenia
bezpecnosti, ¢i uz poziarnej alebo zabezpecenie proti neopravnenému vniknutiu. Su vSak
urcené pre celé budovy a tiez informacie na stranke vyrobcu su skor marketingové ako
technické. Preto sme uprednostnili rieSenie firmy Jablotron, ktoré je velmi dobre
zdokumentované.

JA-84P OASIS Bezdrotovy detektor pohybu s kamerou a bleskom

Blesk
Vysoka citlivost M‘ o
Minimalizacia falo$nych poplachov 9

Kamera 160x128 bodov
Dosah blesku az 3 m
Cena: 119.65 €
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Klavesnica
JA-80E OASIS

Integrovany LCD disple;j
Integrovana RFID c¢itacka
Cena: 77,50€

GSM komunikator JA-80Y OASIS
Podpora hlasu a SMS

Podpora GMS/GPRS

Cena: 284.60 €

Kombinovany komunikator LAN + telefonna linka JA-80V OASIS
Telefonické pripojenie k centralnemu pultu

IP pripojenie k centralnemu pultu

Cena: 117.45€

Modul prenosu fotiek pre ustredne JA-80Q OASIS
Prenos fotografii medzi astrediiou a detektorom s kamerou
Cena: 21.13 €
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8.1.3 Rozvody elektrickej a datovej kabelaze

Po Specifikacii komponentov, mézeme prejst k volbe chladenia, zaloznych zdrojov
a generatora.

Predpokladame zaciato¢ny pocet 50 serverov s 5 datovymi uloziskami. Tomuto faktu
je potrebné aj nadimenzovat’ chladenie priestoru datacentra a zalohovanie.

Kazdy server a datové ulozisko ma spotrebu zhruba 500W, samozrejme v plnom
zatazeni a v Spicke. Stratové teplo vyzarované odhadujeme maximalne na 250W. Dokopy je
to 27 500W a 13 750W tepla. Tieto udaje este upravime o d’alSie zariadenia ktoré je potrebné
napajat’ a vyzaruju teplo(prepinace,, smerovace,..) . Teda vysledok je zhruba 31kW elektricke;j
energie a 16kW tepla (a to st uz tieto vysledky vel'mi naddimenzovang).

Datacentrum bude pouzivat’ dvojiti podlahu. Jej vyhody su nielen vo vyuziti chladenia
cez tento priestor, ale aj cez vedenie kablov datovych a prudovych rozvodov touto cestou. Pri
spominanom pocte zariadeni, bude centrum potrebovat’ 5 az 7 rackovych skrini.

8.1.4 Chladenie

Na chladenie pouzijeme osvedCeny systém EMERSON LIEBERT Challenger ITR,
¢im bude vyuzita dvojita podlaha datacentra (11).

Kazdy rack v serverovni ma nasavanie zo spodnej strany a teply vzduch zo serverov
vte] istej rade je zbierany do
chladiacej jednotky. Tychto
jednotiek moéze byt v rade rackov aj
viac. Jednotka ma velkost klasickej
rackovej skrine a je spojena
s vonkajSou jednotkou umiestnenou
va¢Sinou na streche, ktora sa stara
o vymenu tepla medzi vonkajSim
prostredim a chladiacim médiom.

Model Challenger ITR je schopny spracovat 23kW tepla
pri prietoku vzduchu 7000m? /h, ¢o vysoko presahuje nase
poziadavky, ale pre buducu rozsiritelnost centra je to
ziaduce. Bohuzial, vyrobca neuddva spotrebu systému, ale
podobny systém od konkurencného vyrobcu STULZ ma
spotrebu rddovo 6 az 7 kW. To bude taktieZ potrebné
zahrnut’ do pozadovaného vykonu generatora.

Cenu vyrobku je dostupna na poZiadanie.
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8.1.5 UPS

Vyznam batériového zdroja energie je v tom, ze generator nie je
schopny nabehnut ihned’ pri preruseni dodavky energie. Preto je tu
potreba systému, ktory preklenie tento casovy usek.

My sme vybrali produkt firmy APC, a sice APC Smart-UPS VT 40kVA
s vykonom 32kW/40kVA.

Ma vykon 32 kW, ¢o vSak vtomto pripade postacuje, ked’ze
klimatizacia, ani iné podporné systémy nemusia byt napajané. Tento
zalozny zdroj podporuje paralelné zapojenie S dalSim zdloZznym
zdrojom, ¢o bude pre nas vyhodné pri rozsirovani centra.

Zalozny zdroj sa pripaja do svorkovnice medzi elektrické rozvody
a napajanie jednotlivych serverov a sietovych prvkov (12).
Cena je priblizne 12 535.40 €

8.1.6 Generator

Ako generator sme vybrali produkt od
renomovanej firmy Broadcrown. Pre nas je
vyhodny napriklad model BCJD 65-50, ktory
poskytuje 60kVA pri 220 Voltoch.

Je postaveny na turbodieselovom 4
valcovom motore John Deere s vodnym
chladenim. Spotreba motoru pri plnom vykone
je 17,7 litra za hodinu. Kapacita nadrze je 155
litrov, ¢o znamena prevadzku centra po dobu 8
hodin, vratane podpornych systémov ako klimatizacia a zabezpecovacie systémy (13).
V pripade poziadavky vyssej vydrze, je mozné dokupit’ pridavné nadrze.

Cena je priblizne 12,198.05 $
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8.1.7 PribliZzny cenovy odhad

Servery:
5x Databazovy server
5x2395%
5x Zalohovaci server
5x3409 $
40x Clusterovy server
40x2192 $

Datové ulozisko:
5x Datové ulozisko
5x4819 $
2x SAN prepinac
2x179%

Siet’ova infrasStruktura:
2x Distribu¢ny prepinac
2x4644 %
2xPrepinac v jadre v siete
2x8499%
2xFirewall
2 x8733%

Zalozné zdroje:
1x Zéalozny zdroj APC
1x12 535.40 €

Zalozny generator:
1x Zalozny generator Broadcrown
1x12 198.05 $

Poziarna bezpecnost’:
1x Ustredna JA-82 OASIS
1 x 762€

5x dymovy detektor JA-80S OASIS

5x55.06 €
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Elektronicky zabezpecovaci systém:

5x Snimac JA-84P
5x119.65€

1x Klavesica JA-80E OASIS
1x77,50 €

1x GSM komunikator JA-80Y OASIS
1 x284.60 €

1x Kombinovany komunikator LAN + telefonna linka JA-80V
1x117.45€

1x Modul prenosu fotiek pre ustredne JA-80Q OASIS
1x21.13 €

Spolu si teda naklady na vybudovanie nasho datového centra 160 772,6092 € s tym, Ze
tu nie je zahrnuta cena klimatizacie, kabelaZe a ani upravenie dvojitej podlahy.

8.1.8 Zhodnotenie

V tejto kapitole boli odprezentované konkrétne rieSenia pre navrhované datacentrum.
Vybrali sme produkty renomovanych vyrobcov, ¢o sa podpisalo na vyslednej cene.
V profesionalnom nasadeni sa neoplati riskovat’ pouzitie neoverenych vyrobcov na ukor ceny
a spol’ahlivosti.

Taktiez su niektoré systémy naddimenzované, ¢o sa neskor prejavi v rozsiriteInosti
popripade menSom zat'azeni systémov.
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9.Zaver

V dokumente sme vypracovali navrh bezpe¢ného datacentra s vysokou dostupnost'ou
a velkym dorazom na bezpe¢nost. Odprezentovali sme niekolko pristupov pre zvysSenie
dostupnosti sieti a prisli sme k tymto zaverom:
e Agregacia liniek je vhodnad pre zvySenie dostupnosti a Sirky pasma iba na linkach
spojujucich dvoch hostitel'ov (point-to-point)
e STP nie je vhodny kvoli pomalej detekcii poruch a naslednému prisposobeniu siete.
Vhodnejsie je implementovat’ novsiu verziu — RapidSTP, ktory vylepsuje obmedzenia
STP
e HSRP je velI'mi dobra technologia na zvySenie dostupnosti, poskytuje rychlu detekciu
a opravu poruch v sieti, je Skdlovatel'na a v kone¢nom dosledku zvySuja MTBF
e OSPF poskytuje rychlejsiu detekciu vypadku linky alebo uzla nez RIPv2
e OSPF ale nie je vhodna pre smerovanie na serveroch, okrem viacerych
bezpecnostnych rizik, moéze ovplyvnit' vykonnost’ vypocitavanim vhodnych ciest z
link-state databaz

Dalej sme si popisali aké technoldgie pre clustering sa dajii vyuZit' v malom aZ stredne
vel’kom datacentre. Rozobrali sme najznamejSie rieSenia ukladania dat cez siet. Zamerali sme
sa predovSetkym na rieSenia Open Source, kedze celé¢ datové centrum sme navrhli na
linuxovych, pripadne unixovych opera¢nych systémoch.

Kedze sme navrhovali bezpecné datacentrum, venovali sme sa aj bezpecnosti
samotnych priestorov datacentra a serverovne. Preskimali sme niekolko zabezpecovacich
systémov. Pre pripad vypadku napéjania sme navrhli ndhradné systémy dodavky elektrickej
energie.

Na zaver sme odprezentovali konkrétne rieSenia pre navrhované datacentrum. Vybrali
sme produkty renomovanych vyrobcov a vy¢islili priblizny cenovy odhad celého riesenia.
Vysledna cena sa mdze zdat’ ako vysokd, no v profesiondlnom nasadeni sa neoplati riskovat’
pouzitie neoverenych vyrobcov na tukor ceny a spolahlivosti a taktiez sme pocitali
s rozSirovanim datacentra, ¢o prinesie zvySenu zat'az.
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