Vnutrofiremné prepojenie zamestmancov

Ak pracujete v IT oblasti, je celkom bezné, Ze pocas prace nevyuZivate len vas osobny
pocitac, ale pristupujete aj na viacero inych systémov vo firemne;j sieti. Pokial sedite v
kancelarii nie je to najmensi problém. Situdcia sa vSak mierne komplikuje ak nestihate a
potrebujete si pracu vziat so sebou domov alebo na sluzobnu cestu. Firemny notebook mate
sice so sebou, ale k plnohodnotnej praci vdm chybaju systémy, ktoré sa nachadzaju v lokdlnej
sieti vasej firmy.

Tento problém sa da riesit viacerymi spdsobmi v zavislosti od toho, aké prostriedky na
firemnych systémoch vyuzivate. Ak sa jedna iba o zdielané subory, mo6zete si ich napriklad
prekopirovat na lokalny disk. Po ¢ase pouzivania tychto rieSeni vsak pravdepodobne zistite,
Ze sU v porovnani s priamym pristupom vo firme ¢asovo ovela narocnejSie a menej
pohodIné. NavySe vznika mnoZstvo réznych kdpii a verzii rovnakych stiborov a budete musiet
stravit dalsi ¢as rieSenim problémov s ich synchronizaciou.

Idedlne riesenie by v tomto pripade malo zamestnancom umoznit sluzby poskytované
firemnymi systémami vyuZivat zo sieti vonkajsich. Ak by sme ale jednotlivé sluzby publikovali
napr. forwardovanim portov na firewalle, bezpecnost celého riesenia (a zarovern celej
firemnej siete) by klesla na mieru bezpecnosti najmenej bezpecnej publikovanej sluzby.
Preto je lepsie spristupnit vsetky sluzby jednotnym spésobom vyuZivajicim Sifrovanie
prenosov pripadne i viac-faktorovu formu autentifikdcie pouzivatelov. Takymto rieSenim
moze byt napriklad umoZnenie vzdialeného pristupu do firemnej siete pomocou VPN -
virtualnej privatnej siete (z angl. virtual private network).

Ako VPN funguje

VPN siete su Casto prevadzkované ako klient-server aplikacie, coho prikladom moze byt
OpenVPN alebo implementacia PPTP v MS Windows. VPN server vtedy beZi priamo na
firewallovom systéme a pri svojom spusteni vytvori virtualne sietové rozhranie (virtualnu
sietovu kartu) a tym aj dalsi subnet firemnej siete. Server ocakdva spojenia na vonkajsom
rozhrani firewallového systému a vykonava autentifikaciu VPN klienta, ktory sa pripaja z
vonkajSej siete pomocou klientskej aplikacie. Po Uspesnom overeni je klientskému systému
pridelend IP adresa z virtudlneho subnetu. Medzi serverom a klientom je nasledne vytvoreny
Sifrovany tunel, ktorym su bezpecne prenasané vsetky pakety smerované do a z lokalne;j
siete. Samozrejme spojenia medzi VPN a lokalnou sietou je mozné obmedzovat pomocou
pravidiel firewallu a tym jednoducho urcit, ku ktorym systémom sa klienti méZu dostat.

OpenVPN
? VPN
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V nasom navrhu vzdialeného pristupu do firemnej siete sme sa rozhodli pre open source
softvérové rieSenie OpenVPN. Dokaze vytvorit Sifrovany VPN tunel medzi hostitelskymi
stanicami alebo do vlastnej siete. S vyuZitim architektury klient-server je schopny zaistit



priame spojenie medzi poc¢itacmi za NATom a to bez potreby NAT akokolvek konfigurovat.
Tento program byl vyvinuty Jamesem Yonanem a publikovany pod licenciou GNU General
Public License (GPL).

UmozZnuje overit nadviazované spojenie pomocou zdielaného kltca, digitalného certifikatu
alebo uZivatelského mena a hesla. V nastaveni multiklient-server je vydany serverom pre
klientov autentizacni certifikat, ktory pouziva elektronicky podpis a certifikacnu autoritu. K
tomu vyuZiva kniznice OpenSSL rovnako ako pre podporu protokolov SSLv3 a TLSv1.

OpenVPN je k dispozicii pre r6zne operacné systémy ako je Solaris, Linux, OpenBSD,
FreeBSD, NetBSD, Mac OS X, a Windows a disponuje mnohymi bezpe¢nostnymi a ovladacimi
funkciami. Sklada sa z binarnej aplikacie pre klienta a server, konfigura¢ného suboru a
jedného alebo viacej suborov s klu¢mi v zavislosti na pouzitej metdde overovania.
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Vnutrofiremné sluzby
Aby mal vzdialeny pristup cez OpenVPN do privatnej siete svoje opodstatnenie musime este

Specifikovat sluzby, ktoré bude tato siet poskytovat. Tykaju sa hlavne vzdjomnej
komunikacie, lepsej kolaboracii pri praci a zdielania dolezitych dokumentov.

Alfresco

Alfresco je na JEE (Spring, Hibernate) postaveny open source,

-il‘ Alﬂ’esco ECM (Enterprise Content Management) systém, ktory ma za

Ulohu sprehladnit, zjednodusit a zrychlit spolupracu tak ako aj



tok informacii a dat vo firme. Alfresco je produktom rovnomennej spolo¢nosti, ktord bola
zalozend v roku 2005 Johnom a Johnom Powellom. Asi hlavnymi dovodmi pre vznik tohto
projektu boli podla jeho autorov vysoka cena a naro¢nost podobnych produktov. Preto sa
vyvojari orientovali vyhradne na open source technolégie. D4 sa predpokladat, Zze jednym z
dovodov bola aj konkurencia ku Microsoft SharePointu.

Alfresco bude poskytuvat v nasej sieti nasledujuce prostriedky:

« Document Management - alebo sprava dokumentov pouziva repository postavenu
na Standarde JSR 170. Vyhladavaci stroj vyuziva Lucene indexaciu a umoznuje
efektivne prehladavat datové priestory ako aj wiki, blogy a diskusie. Alfresco v
dokumentovom sklade podporuje takzvanu funkciu SmartSpaces. Tato funkcia
umoznuje priradit kazdému zdielanému datovému pristoru (adresaru) urcité pravidla,
napr. automaticku konverziu formatu alebo pridanie workflow danym suborom.
Dalou funkcionalitou je napriklad verzovanie stborov, uzivatel si moze pozriet, kto,
kedy a ¢o menil vdanom subore, dalej je to napriklad integracia s MS Office alebo
pridavanie tagov ku siborom, ktoré reprezentuju kategdrie a s ich pomocou je neskor
mozné efektivnejSie a rychlejsie vyhladavat. Repository je spristupnena pomocou
CIFS protokolu (a jeho jadra SMB, v unixovom svete znamy pod menom SAMBA).
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+  Web Content Management - vSetky funkcie popisané vyssie su pristupné pomocou
internetového prehliadaca. Prezentacna vrstva je implementovana pomocou JSF.



J,‘:‘:_:- Company Hme My Home Guest Home My Alfresco

Fanigaton (w

» 0 Case Monagement

* T Dot Dictionary

» 0 Documenkaton Library
* O Guest Home

> G Ik

> T Marknting

> U Cualey Manugement

&

Comparty Home > Draft > Aftesco Dema Webale

Create Web Content Wizard
‘This wizerd helps you bo restel s new conbent kem for o websts,

Sops
1. Wish Content Detals
2. Shem Two - duthor Web
Corberk
3, Summary

Step Twa - Author Web Content

Enker your document; content inko the repostiory.

E2 o 0 @ rasean tsne [Blosot stin) | [l

s

| Press Releass test

BB

© Ttk (AFressco’s New Enterpetse Wersion 2.2 Powers Criine C Shes

¥ [ Reconds Space # =T L omepiy Sny
¥ b Rich Madka © Abstract iresca Soft of Alfr Es 2.2, & desigred to
> B Teno © Locarion RONDOH
= U User Homess
¥ Wb Projects ¥ Body

» i) slfreccs Dema Website

s BIU|nw =
B Gt Partner Websita Alfrasco Goftwars annaunced the ralsass of Alfresco Entarpiise .2, which in 0
5} Weblnar Wekste particubar i dasignad to pover Wab 20 gropartias and online communities. Hev
wat s su at u bl

My Home:
st Home: © Bedy
My Aliresco

Fram & product Brock =l

urw t3 & community srcun
thak company’s produdt ar farvice,” said John Navton, Alfrescs CTO. "Alfreses is
powating some of the lesding wab properies in the world and version 2.2
rspragents & milestone in this directics

N, By WENG BEER EGUITE, SUT SUTLOMETE can T

&
¥ Include Company Footer
0 ek Economic Forum
Oe
© nckude Compiny Fosker hinaiigind
) mifresco
Oirkordoc
&
© Inchade Minchs Contacts =
W Keywords

Podpora spoluprace (Collaboration) - pre podporu spoluprace Alfresco umoznuje
vytvorit uzivatelské ucty a kazdy uZivatel je schopny personalizovat si svoju
domovsku stranku. Alfresco sa vlastne sklada z dvoch aplikacii. Prvou je Alfresco,
ktoré slGzi hlavne na spravu datovej repository - je v iom mozné vytvarat
SmartSpaces a vykonavat akcie popisané vyssie. Druhou je Share, ktora sluzi ako
domovska stranka kazdého uzivatela a je zakladnou platformou pre vytvaranie
uzivatelskych stranok pre spolupracu. Kazdy uzivatel systému moze takuto stranku
vytvorit a povolit bud verejny pristup, alebo urcit, ktori uzivatelia na fiu budd mat
pristup. Na kazdej z tychto stranok sa nachadza wiki, blog, rozhranie pre pristup do
skladu dokumentov (Document Library), kalendar, do ktorého je mozné zapisovat
udalosti a poznamky, ktoré vidia vsetci uzivatelia stranky. Na stranku je dalej mozné
pridat linky na iné stranky, diskutovat o problémoch vo fére alebo pridat RSS Feed
zobrazujuci ¢lanky. Toto vSetko je rychlo dosazitelné pomocou dobre vyzerajuceho a
intuitivneho webového rozhrania.
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Bezpecnost systému

Autori vybavili Alfresco standardnou funkcionalitou, ¢o sa tyka zabezpecenia. MoZno
vytvarat pouZzivatelov, role a skupiny. Alfresco mozno integrovat s LDAP / MSAD / NTLM,
pricom v pripade posledne menovanej moznosti Internet Explorer vie vykonavat
automatické prihlasenie (Co sa tyka aj zdielanie zloziek).

Vyvojari nezapomenuli na nevyhnutny audit - teda velmi podrobny log, ¢o sa s dokumentmi
presne deje. Nasadenim CMS systému vo firme odpadnu problémy, kedy nadriadeny bude
tvrdit podriadenému, Ze dokument neschvalil. Alebo este beZnejsie a obligatne vydania
verzie dokumentu, ktora nemala byt zverejnena. CMS systém tymto chybdm nevie zabranit.
Firme ale dava nastroj, ktorym je poverena osoba schopna vystopovat, ako to naozaj bolo
(kto inkriminovany dokument prepisal alebo schvalil).

Vnutrofiremna VolP komunikacia - Asterisk

VolIP je skratka pre ,Voice over IP“, Cize prenos hlasu cez IP protokol. VoIP v podstate funguje
tak, Ze telefonicky hovor je skonvertovany z analdgového signalu do digitdlneho formatu a
potom sa prenasa prostrednictvom IP paketov. Hlavnou vyhodou VolP je moznost
smerovania cez Internet ako média, ¢im sa prakticky eliminuju naroky na budovanie
prepojenia k pobockovej Ustredni alebo koncovému telefonickému aparatu ako v pripade
pevnych liniek.

SIP reprezentuje Session Initiation Protocol. SIP je pomerne jednoduchy protokol, ktory ma
vlastnosti podobné HTTP a SMTP. Tymito vlastnostami SIP dovoluje aj pomerne jednoduché
rieSenie pripadnych problémov. SIP poziva bud TCP alebo UDP, no vacsina poskytovatelov
vyuziva UDP metddu. Vdaka jednoduchej konfiguracii a skutocnosti, Ze je vo vSeobecnosti



povazovany za "lahky protokol“, prevazna vacsina poskytovatelov VolP vyuziva SIP protokol
pre svoje sluzby.

Asterisk je Open Source projekt pobockovej ustredne ( IP PBX) , ktory
je postaveny na Linuxe, jeho mozZnosti su prakticky neobmedzené.
. Podporuje VolP protokoly: SIP, H323 a IAX. Asterisk tiez podporuje
= f;( Sirokd skalu hardware, ktory vdm umozni pripojit vasu Asterisk
ustredniu pevnym okruhom telekomunikaénych operatorov FXO,
ISDN BRA, PRA, E1.

Nastavenie Asterisk server pre firemné pouZitie alebo pre domace poutZitie je v podstate
rovnaké a lisi sa len poétom IP pobociek a samozrejme pripojenim VolP a klasickych
operatorov. Velkym problémom hlavne vo firemnom prostredi je pouZivanie akychkolvek
P2P aplikacii a sieti, Co spOsobuje starosti nejednému administratorovi. Preto je potrebné
pocitat, Ze Sirka datového pasma nemusi byt stabilna a kvalita VolP hovoru nebude
postacujluca. Samozrejme mnoho v tomto ohlade je mozné zmenit, ako napr. zmenit
pouzivatelské navyky (asi najzloZitejsi problém), spravne konfigurovat firewall, pouZitie
funkcii priorizacie VolP sluZzieb QoS a UDP sluzieb.

Instant messaging - Jabber

Jabber je otvorend technoldgia pre posielanie kratkych textovych sprav (IM -
instant messaging), ponuka alternativu k propiertarnym IM technolégiam ako
ICQ, AIM, MSN a dalsim. Zaroveri nam vsak poskytuje moznost vyuzivat vase
konta tychto IM sluzieb v rdmci Jabber-u prostrednictvom
'konektorov/transportov'.
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Dal%ie vyhody jabberu:
e Zoznam vasich kontaktov je uloZeny na serveri.

» Jabber je bezpecny. Konto je chranené heslom. So serverom sa da spojit pomocou
bezpecéného protokolu SSL a pouzivat sifrovanie a digitalny podpis PGP.

* Jabber je dostupny pre operacné systémy: GNU/Linux, UNIX, MacOS, Windows
95/98/ME, Windows NT/2000/XP/Vista,
ako aj pre mobilné a iné zariadenia (multiplatformovo): Java, Mozilla, Newton,
Windows CE, a iné.
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